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INFORME DEL REVISOR FISCAL

A los accionistas de
CENTRALES ELECTRICAS DEL NORTE DE SANTANDER S.A. E.S.P.

INFORME SOBRE LA AUDITORIA DE LOS ESTADOS FINANCIEROS

Opinién

He auditado los estados financieros adjuntos de CENTRALES ELECTRICAS DEL NORTE DE SANTANDER S.A. E.S.P. (en
adelante “la Entidad”), los cuales comprenden el estado de situacion financiera al 31 de diciembre de 2021, los
estados de resultado y otro resultado integral, de cambios en el patrimonio neto y de flujos de efectivo por el afio
terminado en esa fecha, y las notas a los estados financieros, incluyendo un resumen de las politicas contables
significativas.

En mi opinidn, los estados financieros adjuntos, tomados de los libros de contabilidad, presentan razonablemente
en todos los aspectos significativos, la situacion financiera de la Entidad al 31 de diciembre de 2021, el resultado de
sus operaciones y sus flujos de efectivo por el afio terminado en esa fecha, de conformidad con las Normas de
Contabilidad y de Informacion Financiera aceptadas en Colombia adoptadas por la Contaduria General de la Nacion
mediante Resolucion 037 de 2017 y Resolucion 056 de 2020.

Fundamento de la Opinién

He llevado a cabo mi auditoria de conformidad con las Normas Internacionales de Auditoria aceptadas en Colombia.
Mis responsabilidades de acuerdo con dichas normas se describen més adelante en la seccién Responsabilidades del
auditor. Soy independiente de la Entidad de acuerdo con los requerimientos éticos que son relevantes para mi
auditorfa de los estados financieros en Colombia y he cumplido las demés responsabilidades de ética de
conformidad con esos requerimientos. Considero que la evidencia de auditoria obtenida es suficiente y apropiada
para proporcionar una base razonable para expresar mi opinion.

Responsabilidad de la Administracién y de los responsables del Gobierno en relacién con los estados financieros

La Administracion es responsable por la preparacion y correcta presentacién de estos estados financieros de
conformidad de conformidad con las Normas de Contabilidad y de Informacion Financiera aceptadas en Colombia
adoptadas por la Contaduria General de la Nacién mediante Resolucién 037 de 2017 y Resolucion 056 de 2020, y
por el control interno que la gerencia considere relevante para la preparacion y correcta presentacion de los
estados financieros libres de errores significativos, bien sea por fraude o error.

Al preparar los estados financieros la Administracion es responsable de evaluar la capacidad de la Entidad para
continuar como empresa en funcionamiento, revelando, segiin corresponda, los asuntos relacionados con la
empresa en funcionamiento y utilizando el principio contable de empresa en funcionamiento, salvo que la
Administracion tenga la intencién de liquidar la Entidad o de cesar sus operaciones, o bien no exista otra alternativa
realista.

Deloitte se refiere a Deloitte Touche Tohmatsu Limited, sociedad privada de responsabilidad limitada en el Reino Unido, a su red de firmas miembro y sus entidades
relacionadas, cada una de ellas como una entidad legal Unica e independiente. Consulte www.deloitte.com para obtener mas informacion sobre nuestra red global de
firmas miembro.
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Los responsables del gobierno son responsables de supervisar el proceso para reportar la informacién financiera de
la Entidad.

Responsabilidades del auditor en relacién con la auditorfa de los estados financieros

Mi objetivo es obtener una seguridad razonable de que los estados financieros en su conjunto estén libres de error
material, debido a fraude o error, y emitir un informe de auditoria que contiene mi opinion. Seguridad razonable es
un alto grado de seguridad, pero no garantiza que una auditoria realizada de conformidad con las Normas
Internacionales de Auditoria aceptadas en Colombia siempre detecte un error material cuando exista. Los errores
pueden deberse a fraude o error y se consideran materiales si, individualmente o en su conjunto, se puede esperar
razonablemente que influyan en las decisiones econémicas que los usuarios toman basandose en los estados
financieros.

Como parte de una auditoria de conformidad con las Normas Internacionales de Auditoria aceptadas en Colombia,
aplico mi juicio profesional y mantengo una actitud de escepticismo profesional durante toda la auditoria. Asimismo:

¢ Identifico y evallo los riesgos de error material en los estados financieros, debido a fraude o error, disefio y
aplico procedimientos de auditoria para responder a dichos riesgos y obtengo evidencia de auditoria suficiente
y adecuada para proporcionar una base para mi opinion. El riesgo de no detectar un error material debido a
fraude es més elevado que en el caso de un error material debido a error, ya que el fraude puede implicar
colusion, falsificacion, omisiones deliberadas, manifestaciones intencionadamente erréneas, o la elusion del
control interno.

e Obtengo un conocimiento del control interno relevante para la auditoria con el fin de disefiar procedimientos
de auditoria que sean adecuados en funcién de las circunstancias y no con la finalidad de expresar una opinién
sobre la eficacia del control interno de la Entidad.

e Evaluo lo apropiado de las politicas contables aplicadas y la razonabilidad de las estimaciones contables y las
revelaciones relacionadas hechas por la Administracién.

e Concluyo sobre lo adecuado de la utilizacion, por la Administracion, del principio contable de empresa en
funcionamiento y, basado en la evidencia de auditoria obtenida, concluyo sobre si existe 0 no una
incertidumbre material relacionada con hechos o condiciones que pueden generar dudas significativas sobre la
capacidad de la Entidad para continuar como empresa en funcionamiento. Si concluyo que existe una
incertidumbre material, se requiere que llame la atencién en mi informe de auditorfa sobre la correspondiente
informacion revelada en los estados financieros o, si dichas revelaciones no son adecuadas, que exprese una
opinion modificada. Mis conclusiones se basan en la evidencia de auditoria obtenida hasta la fecha de mi
informe de auditoria. Sin embargo, hechos o condiciones futuras pueden causar que la Entidad deje de ser una
empresa en funcionamiento.

e Evallo la presentacion, estructura y contenido de los estados financieros, incluyendo la informacién revelada, y
si los estados financieros representan las transacciones y eventos relevantes de un modo que logran la
presentacién razonable.

e Comunico a los encargados de gobierno de la Entidad, entre otros asuntos, el alcance y oportunidad planeados
de la auditoria y los resultados significativos de la auditoria, asi como cualquier deficiencia significativa en el
control interno, si la hubiere, identificada durante la auditoria.

Otros Asuntos
Los estados financieros por el afio terminado el 31 de diciembre de 2020, que se incluyen para prop6sitos

comparativos Unicamente, fueron auditados por otro revisor fiscal, quien expres6 una opinién sin salvedades el 26
de febrero de 2021.
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INFORME SOBRE OTROS REQUERIMIENTOS LEGALES Y REGLAMENTARIOS

De acuerdo con el alcance de mi auditoria, informo que la Entidad ha llevado su contabilidad conforme a las normas
legalesy a la técnica contable; las operaciones registradas en los libros de contabilidad, la correspondencia, los
comprobantes de las cuentas y los libros de actas y de registro de acciones se llevan y se conservan debidamente; el
informe de gestion de los administradores guarda la debida concordancia con los estados financieros basicos e
incluye la constancia por parte de la Administracién sobre no haber entorpecido la libre circulacién de las facturas
emitidas por los vendedores o proveedores; y la informacién contenida en las declaraciones de autoliquidacion de
aportes al Sistema de Seguridad Social Integral, en particular la relativa a los afiliados y a sus ingresos base de
cotizacion, ha sido tomada de los registros y soportes contables. Al 31 de diciembre de 2021, la Entidad no se
encuentra en mora por concepto de aportes al Sistema de Seguridad Social Integral.

Segun el articulo 4 del Decreto 2496 de 2015 que modifica el numeral 1.2.1.2 del Decreto 2420 de 2015, el revisor
fiscal aplicara las ISAE, en desarrollo de las responsabilidades contenidas en el articulo 209 del Cédigo de Comercio,
relacionadas con la evaluacion del cumplimiento de las disposiciones estatutarias y de la asambleay con la
evaluacién del control interno. Asimismo, segln el Articulo 1.2.1.5 de dicho Decreto, para efectos de la aplicacion
del articulo 1.2.1.2, no seré necesario que el revisor fiscal prepare informes, pero si que exprese una opinién o
concepto sobre cada uno de los temas contenidos en ellos. El Consejo Técnico de la Contaduria Publica expedira las
orientaciones técnicas necesarias para estos fines.

Con base en la evidencia obtenida en desarrollo de mi revisoria fiscal, durante el afio 2021, en mi concepto, nada ha
llamado mi atencién que me haga pensar que: a) los actos de los administradores de la Entidad no se ajustan a los
estatutos y/o a las decisiones de la asamblea y b) no existen o no son adecuadas las medidas de control interno
contable, de conservacion y custodia de los bienes de la Entidad o de terceros que estén en su poder.

éi\t\élA K§HERINE OSO;IO CASTRO

Revisor Fiscal
T.P. 244895 -T
Designada por Deloitte & Touche Ltda.

24 de febrero 2022
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Junta Directiva Centrales Eléctricas del Norte de Santander S.A. E.S.P.

Hemos auditado los estados financieros de Centrales Eléctricas del Norte de Santander S.A. E.S.P. (la "Compaiiia") al
31 de diciembre de 2021 y por el aflo terminado en esa fecha, de conformidad con las Normas de Contabilidad
aceptadas en Colombia adoptadas por la Contaduria General de la Nacién y esperamos emitir nuestro informe al
respecto. Hemos preparado los siguientes comentarios para ayudarlo a cumplir con su obligacion de supervisar el
proceso de divulgacion financiera realizado por la administracion de la Compafiia. Este informe esta destinado

Unicamente para la informacién y el uso de la gerencia y otras personas dentro de la organizacion y no debe ser
utilizado por nadie mas que estas partes especificas.

Atentamente,

DELOITTE & TOUCHE LTDA.

' CREANDO UN
IMPACTO
' SIGNIFICATIVO

Desde ({15
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Independencia

No tenemos conocimiento de ninguna relacion entre las Entidades Deloitte y |a
Compafia o las personas encargadas de supervisar los informes financieros de la
Compafiia, que de acuerdo con las normas de la IFAC (Federacién Internacional de
Contadores), la regulacion y las normas de auditoria aplicables a la compaiiia,
pueda razonablemente pensarse que influya en nuestra independencia a la fecha.

Por la presente afirmamos que a la fecha somos independientes con respecto a Ia
Compafiia, dentro de las normas y reglamentos mencionados.

Politicas v practicas contables significativas

Hemos evaluado aspectos cualitativos significativos de las practicas
contables de la Compafiia, incluidas las politicas contables, las
estimaciones contables y la divulgacién de los estados financieros, y
hemos concluido que las politicas son apropiadas, se divulgan
adecuadamente y se aplican de manera uniforme por parte de la
gerencia.

Estimados contables

Las estimaciones contables son parte integral de
los estados financieros preparados por la
administracion y se basan en los juicios actuales de
la administracion. Dichos juicios generalmente se
basan en el conocimientoy la experiencia sobre
eventos pasados y presentes y en suposiciones
sobre eventos futuros.

Nuestra evaluacion incluyo la revision de los
aspectos significativos de las estimaciones
contables especialmente sensibles para la
Compafiia. Entre otros:

e Deterioro de cartera
e Provision de impuesto corriente y diferido



Desacuerdos con la administracion

FI-AI No hemos tenido ningln desacuerdo con la administracion relacionado con asuntos que son
importantes para los estados financieros de la Compafiia para el afio terminado el 31 de

diciembre de 2021.

I Hallazgos importantes o temas discutidos con la administracion

A lo largo del afio, se mantuvieron discusiones de rutina, o fueron objeto de correspondencia, con
la administracion sobre la aplicacidn de principios contables o normas de auditoria en relacion
con las transacciones que se habian producido. A nuestro juicio, dichas discusiones no tuvieron
lugar en relacidn con nuestra retencién como auditores.

Asuntos consultados a otros contadores

No tenemos conocimiento de ninguna consulta que la Administracion haya tenido con otros
contadores sobre asuntos de auditoria y contabilidad durante el afio 2021.

Otras discusiones importantes con la administraciéon

A'lo largo del afio, se mantuvieron discusiones de rutina con la Administracion de la Compafiia. A
nuestro juicio, dichas discusiones no involucraron hallazgos o problemas significativos que requieran
comunicacion al Comité de Auditoria.



A nuestro juicio, recibimos la plena
cooperacion de la gerencia y el
personal de la Compafiia y tuvimos
acceso a la administracién de la
Compafiia en la realizacion de nuestra
auditoria.

Representaciones de la
administracion

Hemos realizado consultas especificas a
la administracion de la Compafiia sobre
las representaciones incluidas en los
estados financieros.

Adema3s, solicitaremos que la
administracion nos proporcione la carta
de representacion que la Compafiia esta
obligada a proporcionar a sus auditores
independientes con base en las Normas
Internacionales de Auditoria aceptadas
en Colombia.

Otras firmas de contadores publicos independientes
que realizaron procedimientos de auditoria

No hemos contado con el apoyo de otras firmas independientes.
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2. Informe de auditoria

Opiniodn

Otros
asuntos

He auditado los estados financieros adjuntos de Centrales Eléctricas del Norte
de Santander S.A. E.S.P. (en adelante “la Compaiia”), los cuales comprenden
el estado separado de situacion financiera al 31 de diciembre de 2021, el
estado separado de resultado integral, de cambios en el patrimonio neto y de
flujos de efectivo por el afio terminado en esa fecha, y sus respectivas notas,
que incluyen las politicas contables significativas y otra informacion
explicativa.

En mi opinidn, los estados financieros separados que se mencionan, tomados
de los libros de contabilidad, presentan razonablemente en todos los aspectos
significativos, la situacion financiera de la Entidad al 31 de diciembre de 2021,
el resultado de sus operaciones y sus flujos de efectivo por el afio terminado
en esa fecha, de conformidad con las Normas de Contabilidad y de
Informacidn Financiera aceptadas en Colombia.

Los estados financieros de la Compaiia por el afio que termind el 31 de
diciembre de 2020, fueron auditados por otro auditor quien expresé una
opinién no modificada sobre esos estados el 26 de febrero de 2021.



Anexo A - Alcance del trabajo de TI

Centro de Datos y
Operaciones de Red

Aplicacion Base de datos | Sistema Operativo
SAC AIX (BD)
I .
Oracle Windows (App)
Dlrgctorlo NJ/A Windows
Activo

Seguridad de Control de
Accesos Cambios



Altas y modificacién de usuarios X
Retiros y traslados de usuarios

Configuracién de parametros de contrasefias AneXO A - Resumen de rESU|tadOS o

Aplicacién SAC Gestion de usuarios administradores X reViSién CGT|

Configuracién de atributos clave de seguridad
Gestion de cambios

X

Configuraciones de seguridad

Configuracién de parametros de contrasefias X
Base de datos Oracle Gestion de usuarios administradores

Gestion de cambios X

Configuracién de parametros de contrasefias

Sistema Operativo AIX (servidorde  Gestidn de usuarios administradores
base de datos) Configuracion de atributos clave de seguridad

Gestion de cambios

Sistema Operativo Windows (servidor Configuracion de parametros de contrasefias
de aplicaciones) Gestion de cambios

X X [X [X

Configuracion de parametros de contrasefias (se evalud con
las contrasefias del directorio activo)

Gestion de cambios

Centro de datos y operaciones de red Segmentacion de red
Escaneo de vulnerabilidades

Notificacion periddica de alertas
Configuraciones de VPN

Retiros de usuarios
Configuracién de parametros de contrasefias
Gestion de usuarios administradores

Directorio Activo

Gestion de cambios

X |IX [ X X

Efectivo

X Inefectivo



Anexo A - Principales observaciones revision CGTI

Creacioén, Modificacion y retiro de usuarios

* 6de 6 usuarios creados y 4 de 4 usuarios
modificados sin evidencia de aprobacion
y validacién de SoD al momento de
asignar permisos en SAC.

* 8 empleados retirados y en estado activo
en SAC

Usuarios administradores:

* 76 usuarios con privilegio de administracién en
SAC

* 60 usuarios finales con privilegios de
administracion en el directorio activo

Control de cambios

* 5de 10 cambios sin evidencias de autorizacion

o pruebas en la base de datos Oracle de SAC.

1 de 1 cambio en el directorio activo sin

evidencia de pruebas realizadas antes del paso

a produccién

* 1 cambio sin soportes de aprobacién y pruebas
en el servidor de aplicacion (Windows)

* No se evidencian parches de seguridad
instalados en el servidor de base de datos AlX
durante 2021.

Configuraciones de seguridad

*  Oportunidades de mejora en
configuracion de contrasefias de perfiles
de la base de datos, parametros de los
sistemas operativos AIX, Windows y en el
directorio activo.

* Auditorias deshabilitadas en los
servidores de aplicacién (Windows)

* Cuentas que no les expira la contrasefia
en la base de datos Oracle (42) y
directorio activo (24)

Nota: La administracion definid planes de accion
para implementar las recomendaciones

10
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