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Estado del sistema de Control Interno de la entidad

Co

lusién general sobre la evaluaci

80%

4Estan todos los componentes
operando juntos y de manera

De acuerdo con la evaluacion independiente realizada sobre el disefio y operacion de los controles relevantes, se evidencia que los componentes del sistema de control intemo funcionan de manera integrada reduciendo la
de

ieorada? (51 en proceso /o) si e los riesgos, Ia eficiencia operacional y logrando alcanzar los objetivos propuestos para el periodo. Cada componente el marco establece los principios que representan los conceptos
Qustfique su respuesta) fundamentales y estos son aplicables a los objetivos operativos, de informacion y de cumplimiento.

465 efectivo el sistema de control

e ey oberave su si El sistema de control interno de CENS se considera efectivo porque aporta una segundad rszcnahle acerca de las poliicas, procesos, tareas, comportamientos, enire olfos, que propician su funcionarmiento efectivo y eficente,
respuesta) contribuyendo a garantizar la calidad de la logro de metas, o y d suficientes para la toma de decisiones.

La entidad cuenta dentro de su

Sistema de Control Interno, con

unainstiucionalidad (Lineas de si Durante el segundo semestre 2022, se realizé una identificacion de los roles de la primera y segunda linea para cada uno de los procesos de CENS; el equipo de trabajo de Planeacion y Gestion T&D realizara su validacin y

defensa) que le permitalatoma
de decisiones frente al control
(SiINo) Qustifique su respuesta)

divuigacion con los

fomentando la eficiencia y la eficacia del Sistema de Control Interno.

responsables de procesos; o anterior, con el objeto de que cada linea sea apoyada en definicion de funciones y politcas apropiadas, y lograr una adecuada coordinacion entre las distintas lineas de defensa

Componente

El componente.
estd present
funcionando?

el de
Cumplimiento
mponente

Evaluacion de riesgos

Actividades de control

Estado actual: Explica s Debilidades

A finales del segundo semestre 2022 se presentd un incidente de ciberseguridad desde casa matriz
EPM, afectando los sevcios informaticos empresariales de sus fiiales, por lo cual se requirid activ
planes de contingencia para el desamollo de actividades. EI equipo de trabajo de Tecnologia del
Informacion, en conjunto con las  fiiales del gupo empresarial, laboran para estabilizar los|
tecnoldgicos del grupo.

Durante el segundo semestre 2022 se llevaron a cabo las siguientes actividades: Se participo en los|
espacios de la Induccion Organizacional, compartiendo las tematicas del manual de conducta,
valores y principios éticos, impactando 89 practicantes y 1 trabajador de planta; En septiembre, sef
realiz6 el concurso "TikToker CENS', el cual los colaboradores por medio de un video daban 2|
conocer c6mo viven o experimentan los principios corporativos; Se concluy con la programacion de|
la conferencia "El nacimiento de la Excelencia, principios y velores CENS", logrando cubiir a 81
trabajadores de Ccuta y Regionales durante el semestre; Se public pieza de comunicacion par)
difundir informacion sobre confictos de interés ", Qué es un conflicto de interés?” mediante el correo|
interno de Comunicaciones.

EI 27 y 28 de diciembre 2022, se llevs a cabo la eleccion de los representantes de la Empresa que|
integrarén el Comité de Convivencia Laboral durante el periodo febrero 2023 - febrero 2025; Se publico|
video sobre el Manual de Conducta Empresarial enfocado al grupo de interés de Comunidad y|
| Ambiente en el enlace htips:/fwww.youtube.com/watch?v=HKkxBSXmhl; Se realiz6 y publicé el
seguimiento al Mapa de Riesgos de Fraude y Corupcion en la pagnina web de CENS, registrando|
obsenaciones sobre los avances efectuados durante el tercer cuatrimestre 2022.

En septiembre 2022 la Unidad de Gestion Operativa presento el Andlisis de sefiales intemas y|
extemas del entomo de CENS 2022, el cual contiene la identificacion de aquellos factores exégenos|
a la organizacion que pueden condicionar su desemnei\u actual y futuro, tanto en sus aspectos|
positivos (oportunidades). como negativos (amenazas): asf como aguellos intemos relacionados con|
la arquitectura empresarial que pueden potenciar lmnalezasi o dificultar (debilidades) la gestion y|
resultados empresariales.

EI 10 de octubre 2022 se realiz6 revision del Sistema de Gestion Integrado de CENS para asegural|
su conveniencia, eficacia, eficiencia, adecuacién, pertinencia y alineacion continua con la estrategia.

CENS analiza los riesgos relacionados a actividades tercerizadas, mediante el documento extemol
denominado "Matiz de identificacion de temas asociados a tercerizacion laboral y ajustes para el
cumplimiento normativo’ y "Mariz de potencial de tercerizacion laboral"

La infraestructura de Tecnologia de Informacion esté conformada por los componentes habituales de|
hardware y software: instalaciones, centros de datos, senvidores, computadores de hardware de red y|
soluciones de  softwar aplicaciones empresariales. CENS aplica controles sobre ~suf
iaostnuctura, na abstante, debdo. 3 I centalizacion de los sistemas. de infomacién con cosa
matriz donde fueron winerados por evento de ciberseguridad, afect la informacion local y se|
habilitaron los planes de contingencia requeridos.

Una ewaluacion del control implica un examen de su efectividad, para ello, la primera linea (de|
defensa) realiza autoevaluacion, considerando los cambios que afecten su disefio o funcion. La|
segunda linea mediante Ia supenision puede identificar si los cambios han afectado al control; po|
Gitimo, a trawés de los trabajos de auditoria intema se evaldan procesos, contratos, proyectos y|
sistemas de gestion, en atencion a su planeacién anual,

En diciembre de 2022, & nivel de Grupo Epresarial se desarrols el Tercer foro de Derechos Humanos y Erpresas|
igido & los Proveedores y Conlratstas. Desde CENS se apoys en la dvulgacion de la inviacion a los proveedores
contratstas; Se publico la edcion No0G del Boletin para Proveedores y Conaistas CENS en la ruta
e

20, donde e dhugeron tnes coru: Conoce e ien Enpresrel de Contacion (7E0) 2023 Novedades e o
radicacion de facturas electnicas; "Conoce las poiicas de Derechos humanos'; asi msmo se informd o
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En reunion del Comité Coordinador de Control Intemo, segiin Acta 03 del 08 de noviembre de 2022,
la Audtora presentd el Plan Anual de Audiora 2023 para su conocimiento y valicacion]

e presentado Ia Junta Directiva,

En el sistema de gestion integrado se encuentran documentada la Guia conceptual sobref
Tercerizacion; la matriz de evaluacion de parmetros para orientar las decisiones relacionada con|
tercerizacion de actividades; y la matriz de identifcacion de temas asociados a tercerizacion laboral]
y ajustes para el cumplimiento nomativo. Estas plantillas se diligencian, y con base en el resultadol
se activa la RIC de Tercerizacion a solicitud del requeridor.

Nivel de
Cumplimiento

informe anterior

Estado del componente presentado en el informe anterior

Avance final

del
componente

Durante e primer semestie 2022, 56 Tevd a acabo Un espacio formativo disenado desde]
Gestion Etica, mediante conferencia metaférica denominada “El nacimiento de la|
Excelencla Principios y Valores CENS", lmwlsando la vivencia y cumplimiento de os|

corporativos. EI 15 de junio se publico comeo promoviendo principios éticos |
walores éticos: "¢ Sabias que...? En el codmo de ética encontramos la descripcion de los|
principio de accion Etica y l0s val e proporcionan los lineamientos para conocer H
gestionar adecuada y oportunamente e ético, es decir, haciendo lo correcto en el
momento correcto.

En atencion a la Ley 1712 de 2014, la Unidad de Senicios y Soporte Administrativo, realizo|
capacitacion al pe-sanal CENS durante el mes de mayo 2022, sobre el Indice de|
Informacin Clasificada envada, con el objeto de dar a conocer concepto hésicos
asociados a1 lomacién clafcada ¥ resenada; identificar queé informacion puede ser|
publicada o entregada; y cmo argumentar porqué no puedo entregar una informacion que|
ha sido solicitada.

Auditoria se dirigi6 a los audiencia del programa ALO CENS, con el objeto de posesionar el
canal “Linea Etica Contacto Transparente” que se tiene a disposicion de la comunidad paral
facilitar la denuncia de casos de fraude y corrupcion.

Con corte a 30 de junio se han desarrollado 15 eventos formativos intemos, alcanzando o
30% de cumplimiento del Plan de Aprendizaje definido; A lo anterior, se suman,
formaciones proyectadas en el programa de Aprendizaje a la Carta, en el cual mes a mes
los trabajadores tienen la oportunidad de participar en eventos formativos abiertos y asi|
potencializar sus habilidades.

€124 de enero en sesion 6000-003-2022 del Comité de Gerencia se revis6 a actualizacion|
del mapa de riesgos de fraude y comupcion 2022, atn cuando no se materializd ningdn|
riesgo de fraude o comupcion durante el periodo, se realizan ajustes en calficaciones dell
riesgo y se fortalecen los controles que los mitiguen.

Gestion Integral de Riesgos - GIR presento nuevos lineamientos para la actualizacion del
riesgos en procesos para la vigencia 2022: EI Lider y/o profesionales P2 con sus|
colaboradores, coordinarén la  actualizacion de  riesgos; asi mismo, realizara las|
moificaciones en Sinergia ! lider de equipo garantizaré la actualizacion y/o revision del
los riesgos. mm-ma cumnmeslmlmenle ylo cuando se requiera; De igual forma, a través del
catélogo de a de senicios, se continuardn solicitando acompafiamientos  of
asesorias. sahre nesuns aGR.

Para el segundo semestre 2022 se planeo efectuar la auditoria intema al Sistema del
Gestion Integrado en atencién a los requisitos del cliente, legales aplicables a la empresa,|
y los propios de la organizacion, con el fin de verificar el cumplimiento del sistema del
gestion integrado y conocer su nivel de madurez.

CENS cont6 con la visita de los mncmmes de EAM MAXIMO del Grupo EPM, del 28 al 31

marzo, como parte del plan de trabajo, desde su_experiencia y|
ahsemmnes‘ Esta vsita le permito al Proyecno de Implantacion EAM MAXIMO fortalecerf
la planeacion, maximizar la productividad en campo, avanzar en las actividades del ciclo del
vida de los activos soportados y documentados, unificar el proceso de creacion de activos|
¥ reducir horas hombre por elaboraci6n de reportes, entre otros aspectos de alor para el
nuewo sistema.

8%

En meyo 2022 la Unidad de Senicios y Soporte Admmlslmm re.anzo Fumaclbn sm el
fndi Informacion  Clasificada R

encuentran ot registros e eives de informacion, cu ado de claifcacion documerta
esquema de publicacion de informacion, indice de informacion clasificada y resenada,
costos de reproduccion y Programa de Gestion Documental - PGD.

El Proceso Adauisicién de Bienes y Senicios, ha mantenido comunicacion permanente]
con los proveedores y contratistas, es por ello que los Gltimos jueves del mes, se han|
realizado encuentros virtuales, dando a conocer a los proveedores los pasos para |
inscripci6n en Ariba y el Proceso de Contratacion de CENS.

Mediante el canal Asesor Virtual, se ha implementado una estrategia denominada “Tel
contactamos”, la cual consiste en devolver la llamada a aquellos clientes que alcanzan a|
diligenciar el formulario y tomar tumo pero, que por problemas de conectividad o abandonol
del tumo, no logramos atender. Lo anterior, con el propdsito de recuperar la experiencia del
o no alcanzé la interaccion con CENS. Para efectos de|
como: Estrategia radial desde A6 CENS,
donde la compatiia obtuvo cerca de 2.000 mensajes y notas de voz por WhastsApp Y|
100,000 oyentes aproximados por programas en 35 emisoras en Norte de Santander y S
del Cesar, Se ha fortalecido exponencialmente el sistema informativo de la empresa en|
plataformas digitales: Facebook, Twitter; YouTube. Se ha incursionado en nuevas redes|
Instagram; Linkend.

3%

En el seno del Comité de Gerencia, Se continan realizando monitoreos y seguimientos|
nto al plan empresarial de|
contratacion, presupuesto, estados financieros, indicadores, planes operativos, planes del
imversi6n, planes de mejoramiento, resuitados de auditorias de proveedores intemos y|
extemos de aseguramiento, entre otros.

El proceso Verificacion Independiente, efectia la evaluacion integral del Sistema de Control
Intemo de la entidad, identificando el grado de existencia, aplicacién y efectiidad de los|
controles y propone acciones de mejoramiento; Adicionalmente, presenta los resultados de|
dicha evaluacion al Comité Coordinador de Control Interno.

Clucuta, 30 de enero 2023

“Pabellonded

Auditora CENS



Cúcuta, 30 de enero 2023


_____________________
        Auditora CENS




