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Ambiente de control Si 71%

A finales del segundo semestre 2022 se presentó un incidente de ciberseguridad desde casa matriz

EPM, afectando los servcios informáticos empresariales de sus filiales, por lo cual se requirió activar

planes de contingencia para el desarrollo de actividades. El equipo de trabajo de Tecnología de

Información, en conjunto con las filiales del grupo empresarial, laboran para estabilizar los

tecnológicos del grupo.

Durante el segundo semestre 2022 se llevaron a cabo las siguientes actividades: Se participó en los

espacios de la Inducción Organizacional, compartiendo las temáticas del manual de conducta,

valores y principios éticos, impactando 89 practicantes y 1 trabajador de planta; En septiembre, se

realizó el concurso "TikToker CENS”, el cual los colaboradores por medio de un video daban a

conocer cómo viven o experimentan los principios corporativos; Se concluyó con la programación de

la conferencia "El nacimiento de la Excelencia, principios y valores CENS", logrando cubrir a 81

trabajadores de Cúcuta y Regionales durante el semestre; Se publicó pieza de comunicación para

difundir información sobre conflictos de interés "¿Qué es un conflicto de interés?" mediante el correo

interno de Comunicaciones.

El 27 y 28 de diciembre 2022, se llevó a cabo la elección de los representantes de la Empresa que

integrarán el Comité de Convivencia Laboral durante el período febrero 2023 - febrero 2025; Se publicó 

video sobre el Manual de Conducta Empresarial enfocado al grupo de interés de Comunidad y

Ambiente en el enlace https://www.youtube.com/watch?v=HKkxBSXImhI; Se realizó y publicó el

seguimiento al Mapa de Riesgos de Fraude y Corrupción en la págnina web de CENS, registrando

observaciones sobre los avances efectuados durante el tercer cuatrimestre 2022. 

73%

Durante el primer semestre 2022, se llevó a acabo un espacio formativo diseñado desde

Gestión Ética, mediante conferencia metafórica denominada "El nacimiento de la

Excelencia - Principios y Valores CENS", impulsando la vivencia y cumplimiento de los

valores corporativos. El 15 de junio se publicó correo promoviendo principios éticos y

valores éticos: "¿Sabías que...? En el código de ética encontramos la descripción de los

principio de acción Ética y los valores que te proporcionan los lineamientos para conocer y

gestionar adecuada y oportunamente un actuar ético, es decir, haciendo lo correcto en el

momento correcto."; 

En atención a la Ley 1712 de 2014, la Unidad de Servicios y Soporte Administrativo, realizó 

capacitación al personal CENS durante el mes de mayo 2022, sobre el Índice de

Información Clasificada y Reservada, con el objeto de dar a conocer concepto básicos

asociados a la información clasificada y reservada; identificar qué información puede ser

publicada o entregada; y cómo argumentar porqué no puedo entregar una información que

ha sido solicitada.

Auditoría se dirigió a los audiencia del programa ALÓ CENS, con el objeto de posesionar el 

canal "Línea Ética Contacto Transparente" que se tiene a disposición de la comunidad para 

facilitar la denuncia de casos de fraude y corrupción.

Con corte a 30 de junio se han desarrollado 15 eventos formativos internos, alcanzando un

30% de cumplimiento del Plan de Aprendizaje definido; A lo anterior, se suman, las

formaciones proyectadas en el programa de Aprendizaje a la Carta, en el cual mes a mes

los trabajadores tienen la oportunidad de participar en eventos formativos abiertos y así

potencializar sus habilidades.

Se encuentra en desarrollo la definición y documentación del esquema de las Tres Líneas.

-2%

Evaluación de riesgos Si 82%

En septiembre 2022 la Unidad de Gestión Operativa presentó el Análisis de señales internas y

externas del entorno de CENS 2022, el cual contiene la identificación de aquellos factores exógenos

a la organización que pueden condicionar su desempeño actual y futuro, tanto en sus aspectos

positivos (oportunidades), como negativos (amenazas); así como aquellos internos relacionados con

la arquitectura empresarial que pueden potenciar (fortalezas) o dificultar (debilidades) la gestión y

resultados empresariales.

El 10 de octubre 2022 se realizó revisión del Sistema de Gestión Integrado de CENS para asegurar

su conveniencia, eficacia, eficiencia, adecuación, pertinencia y alineación continua con la estrategia.

CENS analiza los riesgos relacionados a actividades tercerizadas, mediante el documento externo

denominado "Matriz de identificación de temas asociados a tercerización laboral y ajustes para el

cumplimiento normativo" y "Matriz de potencial de tercerización laboral".

85%

El 24 de enero en sesión 6000-003-2022 del Comité de Gerencia se revisó la actualización

del mapa de riesgos de fraude y corrupción 2022, aún cuando no se materializó ningún

riesgo de fraude o corrupción durante el período, se realizan ajustes en calficaciones del

riesgo y se fortalecen los controles que los mitiguen.

Gestión Integral de Riesgos - GIR presentó nuevos lineamientos para la actualización de

riesgos en procesos para la vigencia 2022: El Líder y/o profesionales P2 con sus

colaboradores, coordinarán la actualización de riesgos; asi mismo, realizará las

modificaciones en Sinergia; El líder de equipo garantizará la actualización y/o revisión de

los riesgos mínimo cuatrimestralmente y/o cuando se requiera; De igual forma, a través del

catálogo de la mesa de servicios, se continuarán solicitando acompañamientos o

asesorías sobre riesgos a GIR.

-3%

Actividades de control Si 71%

La infraestructura de Tecnología de Información está conformada por los componentes habituales de

hardware y software: instalaciones, centros de datos, servidores, computadores de hardware de red y 

soluciones de software de aplicaciones empresariales. CENS aplica controles sobre su

infraestructura, no obstante, debido a la centralización de los sistemas de información con casa

matriz donde fueron vulnerados por evento de ciberseguridad, afectó la información local y se

habilitaron los planes de contingencia requeridos.

Una evaluación del control implica un examen de su efectividad, para ello, la primera línea (de

defensa) realiza autoevaluación, considerando los cambios que afecten su diseño o función. La

segunda línea mediante la supervisión puede identificar si los cambios han afectado al control; por

último, a través de los trabajos de auditoría interna se evalúan procesos, contratos, proyectos y

sistemas de gestión, en atención a su planeación anual.

79%

Para el segundo semestre 2022 se planeó efectuar la auditoría interna al Sistema de

Gestión Integrado en atención a los requisitos del cliente, legales aplicables a la empresa,

y los propios de la organización, con el fin de verificar el cumplimiento del sistema de

gestión integrado y conocer su nivel de madurez. 

CENS contó con la visita de los funcionales de EAM MAXIMO del Grupo EPM, del 28 al 31

de marzo, como parte del plan de trabajo, aportando desde su experiencia y

observaciones; Esta visita le permitó al Proyecto de Implantación EAM MAXIMO fortalecer

la planeación, maximizar la productividad en campo, avanzar en las actividades del ciclo de

vida de los activos soportados y documentados, unificar el proceso de creación de activos

y reducir horas hombre por elaboración de reportes, entre otros aspectos de valor para el

nuevo sistema. 

-8%

Información y comunicación Si 86%

En diciembre de 2022, a nivel de Grupo Empresarial se desarrolló el Tercer foro de Derechos Humanos y Empresas

dirigido a los Proveedores y Contratistas. Desde CENS se apoyó en la divulgación de la invitación a los proveedores y

contratistas; Se publicó la edición No.06 del Boletín para Proveedores y Contratistas CENS en la ruta:

https://w w w .cens.com.co/proveedores-y-contratistas/relacionamiento-con-proveedores-y-contratistas#Bolet-n-2022-

800, donde se divulgaron temas como: Conoce el Plan Empresarial de Contratación (PEC) 2023; Novedades en la

radicación de facturas electrónicas; "Conoce las políticas de Derechos humanos"; así mismo se informó que CENS

cuenta con el mecanismo de Quejas y Reclamos atento a Derechos Humanos para Proveedores y Contratistas.

Durante el segundo semestre 2022 en Atención Clientes se realizaron las siguientes actividades: - Se adelantó

modif icación de contrato que respalda el servicio de atención comercial integral de clientes en oficinas (CW110944) con

el propósito de incluir mejoras para los clientes en: atención móvil en regionales, inclusión de ANS para gestión de

reclamos en canal telefónico, entre otros; - Se incluyeron nuevos servicios en el WhatsApp BOT empresarial

posibilitando la Consulta de canales de atención; Programación de la oficina móvil; ofertas comerciales; Así mismo, se

mejoraron las opciones presentadas a través de botones de respuesta y menú amigable para mejor entendimiento y

usabilidad por parte del usuario; - Dada la emergencia presentada el 12 de diciembre del 2022 se mejoró la opción 3 el

WhatsApp BOT empresarial para generar pines de energía; - Se elaboró videos institucionales en lenguaje de señas, con

temas relacionados con la prestación del servicio de energía; - Se dio apertura a la recepción de reclamaciones por el

canal telefónico, los cuales se remiten para trámite y respuesta por el canal presencial; - Se realizó una sesión de trabajo 

para promover buenas prácticas en la atención, así como mesas de trabajo (RICs) que permitieron depuración de bases

de expedientes pendientes a la SSPD y cuantif icación del valor y socialización y levantamiento de ANS con equipos que

soportan la operación, y Socialización de tratamiento de "Recepción de PQR en horarios y días no hábiles"; - Se contrató

incremento de producción para dar trámite a más de 250 resoluciones notif icadas en CENS por aumento de recursos de

apelación, a fin de atenderlos dentro de término definido; - Se implementó BOT para todo el proceso en gestiones tales

como: vencimientos automáticos para todos los canales de atención con su respectiva documentación subida al SGI -

Sistema de Gestión Integrado, asistente de respuesta a reclamos por alto consumo, informe de valores congelados; - Se

implementó método de tratamiento a valores congelados incluyendo informe generado automático desde PBi; - Se inició

fase de diagnóstico y contratación nuevo portal de radicación de PQRS w eb con implementación de flujos automáticos

por trámite; - Se implementa el método de Calibración para el canal escrito.

89%

En mayo 2022 la Unidad de Servicios y Soporte Administrativo, realizó Formación sobre el

Índice de Información Clasificada y Reservada. En la ruta

cens.com.co/institucional/transparencia/instrumentos-de-gestion-de-informacion-publica, se 

encuentran los registros de activos de información, cu adro de clasificacion documental,

esquema de publicación de información, índice de información clasificada y reservada,

costos de reproducción y Programa de Gestión Documental - PGD.

El Proceso Adquisición de Bienes y Servicios, ha mantenido comunicación permanente

con los proveedores y contratistas, es por ello que los últimos jueves del mes, se han

realizado encuentros virtuales, dando a conocer a los proveedores los pasos para la

inscripción en Ariba y el Proceso de Contratación de CENS.

Mediante el canal Asesor Virtual, se ha implementado una estrategia denominada “Te

contactamos”, la cual consiste en devolver la llamada a aquellos clientes que alcanzan a

diligenciar el formulario y tomar turno pero, que por problemas de conectividad o abandono

del turno, no logramos atender. Lo anterior, con el propósito de recuperar la experiencia del

cliente que en principio no alcanzó la interacción con CENS. Para efectos de

comunicación externa se utilizaron canales como: Estrategia radial desde Aló CENS,

donde la compañía obtuvo cerca de 2.000 mensajes y notas de voz por WhastsApp y

100.000 oyentes aproximados por programas en 35 emisoras en Norte de Santander y Sur

del Cesar; Se ha fortalecido exponencialmente el sistema informativo de la empresa en

plataformas digitales: Facebook, Twitter; YouTube. Se ha incursionado en nuevas redes

Instagram; Linkend.

-3%

Monitoreo Si 89%

En reunión del Comité Coordinador de Control Interno, según Acta 03 del 08 de noviembre de 2022,

la Auditora presentó el Plan Anual de Auditoría 2023 para su conocimiento y validación;

posteriormente fue presentado para aprobación ante la Junta Directiva.

En el sistema de gestión integrado se encuentran documentada la Guía conceptual sobre

Tercerización; la matriz de evaluación de parámetros para orientar las decisiones relacionada con

tercerización de actividades; y la matriz de identificación de temas asociados a tercerización laboral

y ajustes para el cumplimiento normativo. Estas plantillas se diligencian, y con base en el resultado

se activa la RIC de Tercerización a solicitud del requeridor.

89%

En el seno del Comité de Gerencia, se continúan realizando monitoreos y seguimientos

suscitados por la segunda línea, asociados a seguimiento al plan empresarial de

contratación, presupuesto, estados financieros, indicadores, planes operativos, planes de

inversión, planes de mejoramiento, resultados de auditorías de proveedores internos y

externos de aseguramiento, entre otros.

El proceso Verificación Independiente, efectúa la evaluación integral del Sistema de Control

Interno de la entidad, identificando el grado de existencia, aplicación y efectividad de los

controles y propone acciones de mejoramiento; Adicionalmente, presenta los resultados de 

dicha evaluación al Comité Coordinador de Control Interno.

0%

CENTRALES ELÉCTRICAS DEL NORTE DE SANTANDER S.A. E.S.P.

De 01 de julio a 31 de diciembre de 2022

Nombre de la 

Entidad:

¿Es efectivo el sistema de control 

interno para los objetivos 

evaluados? (Si/No) (Justifique su 

respuesta):

Estado del sistema de Control Interno de la entidad

La entidad cuenta dentro de su 

Sistema de Control Interno, con 

una institucionalidad (Líneas de 

defensa)  que le permita la toma 

de decisiones frente al control 

(Si/No) (Justifique su respuesta):

Conclusión general sobre la evaluación del Sistema de Control Interno

¿Están todos los componentes 

operando juntos y de manera 

integrada? (Si / en proceso / No) 

(Justifique su respuesta):

De acuerdo con la evaluación independiente realizada sobre el diseño y operación de los controles relevantes, se evidencia que los componentes del sistema de control interno funcionan de manera integrada reduciendo la

proababilidad de materialización de los riesgos, promoviendo la eficiencia operacional y logrando alcanzar los objetivos propuestos para el período. Cada componente el marco establece los principios que representan los conceptos

fundamentales y estos son aplicables a los objetivos operativos, de información y de cumplimiento.

El sistema de control interno de CENS se considera efectivo porque aporta una seguridad razonable acerca de las políticas, procesos, tareas, comportamientos, entre otros, que propician su funcionamiento efectivo y eficiente,

contribuyendo a garantizar la calidad de la información, logro de metas, cumplimiento normativo y de estándares, aportando elementos suficientes para la toma de decisiones.

Durante el segundo semestre 2022, se realizó una identificación de los roles de la primera y segunda línea para cada uno de los procesos de CENS; el equipo de trabajo de Planeación y Gestión T&D realizará su validación y 

divulgación con los responsables de procesos; lo anterior, con el objeto de que cada línea sea apoyada en definición de funciones y políticas apropiadas, y lograr una adecuada coordinación entre las distintas líneas de defensa 

fomentando la eficiencia y la eficacia del Sistema de Control Interno.

Cúcuta, 30 de enero 2023


_____________________
        Auditora CENS




