Nombre de la
Entidad:

CENTRALES ELECTRICAS DEL NORTE DE SANTANDER S.A. E.S.P.

Periodo Evaluado:

De 01 de julio a 31 de diciembre 2021

Estado del sistema de Control Interno de la entidad

73%

Estén todos los componentes
operando juntos y de manera
integrada? (Si / en proceso / No)
(Qustifique su respuesta):

Para CENS es de vital importancia mantener un Control Interno robusto a través de los diferentes Comités donde se gestionan aspectos relevantes relacionados con la definicion de estrategias para identificar, analizar y valorar
las situaciones de riesgo que puedan materializarse, afectando el logro de los objetivos empresariales. El fortalecimiento de una cultura de control que tiene como protagonista a todos los trabajadores como sujetos éticos,
Si refuerza aspectos claves de la ética empresarial en los distintos medios de comunicacion intemos y externos (pagina web, revista digital, programa radial Al6 CENS, Buenas Energias Facebook Live, correo electronico,

WhatSapp Corporativo). Como tercera linea, Auditoria define su plan de trabajo basado en la priorizacion de riegos y en cada uno de los trabajos identifica aquellos criticos, contemplando la posible materializacién de los riesgos
de fraude y corrupci6n, para impulsar la mejora en la organizacion. Por lo anterior, se considera que los componentes del sistema de control interno se encuentran presentes, operando juntos y de manera articulada en CENS.

¢Es efectivo el sistema de control
interno para los objetivos.
evaluados? (SilNo) (Justifique su
respuesta)

El Sistema de Control Intemo de CENS evoluciona y mejora con las dinamicas de la
. metas organizacionales. La cultura de control se fortalece para

su gestion,

otorgar confianza dentro y fuera de la empresa. Su evaluacién constante y transparente permiten evidenciar una atmosfera propicia para la vivencia de los.
Si principios y valores corporativos. Los resultados obtenidos por la administracién dan cuenta de un trabajo colaborativo que genera valor para sus grupos de interés. Los planes de mejora producto de las auditorias internas y
externas, son monitoreados para que las acciones propuestas en cada proceso se cumplan con a eficacia necesaria para apalancar el logro de sus objefivos.

que son aplicadas para asegurar el cumplimiento de los objetivos y.

Laentidad cuenta dentro de su
istema de Control Intero, con
unainstitucionalidad (Lineas de
defensa) que le permita la toma de.
decisiones frente al control (Si/No)
(Qustifique su respuesta):

de mejor
ebaurar o g do os bjevs rganizaconaen

Dentro de la estructura del Sistema de Control Intento se identiican las tres lineas del modelo de control que le permiten a CENS analizar la informacion y tomar decisiones, corrigiendo oportunamente las desviaciones que se
presenten. En este modelo de control, la primera linea se encarga de identiicar mejoras en cada uno de los procesos desde el autocontrol, planteando acciones de tratamiento frente a las situaciones de riesgo en sus.
. actividades. La segunda linea, apoya desde una mirada especializaa la gestion de riesgos, monitoreando y autoevaluando, con el propdsito de entregar informacion necesaria para la toma de decisiones a la Gerencia General.
Si La tercra inea ealza aseguraminto naependient, para o cualpreseno ane f Juna Dirctva l pla de Uahgo basado en riesgos que en Un harzonte de e aflos da cubimiento g todos procesos

de la tercera linea, son atendidas por la administracion y su reporte se realiza a la Junta Directiva que otorga los recursos para

¥ proyectos de la

Componente

Nivel de

Cumplimiento
m

Evaluacion de riesgos

Actividades de
control

Informacién y
comunicacion

Monitoreo

as Debilidades y/o Fortalezas

Durante el segundo semestre 2021 se fortalecié la sensibilizacion de temas éticos, divuigando|
"Conoce acerca del Principio Corporativo: {Cumplimos nuestros
la revista interna CENS.Com, se public: “Conoce acerca del Principio)
Corporativo TBuscamos undamentaimente servi, Cudames o entomo y los recursos"; Los
videos corporativos contaron con la participacién de los integrantes del Comité de Etica; La
campaia compartid un video por cada principio organizacional a lo largo de la vigencia 2021;
La Encuesta de Medicion del Clima Etico 2021 se aplico del 10 de agosto al 10 de septiembre,
con una participacion total de 416 colaboradores y sus resultados fueron presentados en el
Comité de Etica; EI Comité de Convivencia, continud la campafia comunicacional *Conviviendol
en armonia, en CENS aportamos a un mundo mejor”, a través de diferentes tips. Segin los
informes de monitoreo de riesgos, durante el segundo semestre 2021 se presentd un incidene|
por presunto intento de uso inadecuado de activos, no obstante, esta situacién se encuenira en
proceso de analisis por el Comité de disciplinario; En los procesos de Induccion organizacional
a trabajadores y estudiantes, se continué sensibilizando sobre los Valores y Principios
definidos en el Codigo de Etica; De otra parte, mediante la estrategia "Encuentro con el
Gerente", el directivo se reunid con los trabajadores los dias 31 de agosto, 16 de septiembre y)
4 de noviembre 2021, colocando en contexto la dinamica y desarrollo de los objetivos
estratégicos, sus avances y los lineamientos a seguir en atencién a la pandemia que continal
su evolucion. Algunas requerimientos fueron presentados y analizados en el Comité de|
Gerencia. Algunos temas relaconados con el Ambiente de Control fueron analizados en el
Comité de Gerencia durante el semesre.

Durante el periodo se. mvuluo la Politica y Lineamientos de Cero Tolerancia Frente al Fraude,
la Corrupcion y el Soborno,
- En jornadas de induccién a nuevos trabajadores los dias 2 de septiembre, 5 de octubre, 3y,
30 de noviembr
- Atrave: dios internos el 27
ina web e CENS el 27 de septiembre quedando disporible para consuita de todos
los Grupos de Interés
Asimismo,sereazo morioreo de s iesgo de corupcin,con nsumos de 3 Linea Eiical
Contacto Tr el Proceso d del personal,
Comité de Etica y lree do. aculzacon del mapa de riesgos, sin evidenciar de
acion de los mismos; Se realiz6 oportunamente el seguimiento cuatrimestral al Plan|
Anticorrupcion y Atencion al Ciudadano - PAAC y al Mapa de Riesgos de Corrupcion - MRC.

En CENS se desarrolla el Modelo de Equipos de Trabajo - MET, el cual se basa en unal
filosofia de liderazgo, donde las acciones, el relacionamiento y los resultados de los distintos
niveles de cargos, aportan a su adecuado mantenimiento.

Del 06 de julio al 11 de agosto 2021 se llevo a cabo la Auditoria interna al Sistema de Gestion|

Integrado (SG) en atencion a las normas
sistemas de gestion:

- Sistema de Gestion de la Calidad

- Sistema de Gestion de Activos

- Gestion de Seguridad y Salud en el Trabajo

- Gestion del Laboratorio de calibracion y ensayos de medidores

Con el objeto de evitar desplazamientos innecesarios los usuario o aglomeracion de
personasyreuccin de tlempos de espers, curate of sequndo semesite 2021 se il
opcion de solicitar turno a través de la APP empresarial donde se le pueda asignar al cliente)
U o ana hora o atancion poste, s por lo que ol 02 o Scembre e 2021 se reated
el paso a produccion del servicio End point para la solictud de turno a través de la APP de
CENS, se realizo capacitacion y pruebas con el grupo de atencion a Clientes y el 31 de|
diciembre de 2021 se realiz la pul en la enda. Androld e 1a version 1620 que
incluye la solicitud de turnos de atencion.

Contina en desarrollo del Proyecto *Modelo de la Gestion de Informacion - MGF', cuyo objeto
es generar una gestion adecuada de la informacién para generar valor a los grupos de interés,
mejorar la calidad de los datos y apoyar Ia toma de decisiones estratégicas.

124 y 25 de noviembre 2021 e levs a cabo ol everto anual de proveedores y conratstas; o
Encuentro apoyado por el grupo empresarial, se efectud con el objetivo de fortalecs
cercania, comunicacién y confianza con este grupo de interés.

€1 8 de noviembre 2021, en Comité Coordinador de Control Interno, la Auditora present6 el
Plan de auditoria vigencia 2022, para conocimiento y validacion por este Comite,
posteriormente fue presentado y aprobado por la Junta Directiva.

Durante el segundo semestre se realizo Ia revisién por la Direcci6n, cuyo objetivo fue revisar el
Sistema de Gestion Integrado de CENS para asegurar su conveniencia, eficacia, eficiencia,
adecuacion, pertinencia y alineacion continua con la estrategia.

Periddicamente se analizan los indicadores financieros del cuadro de mando integral - CMI,
explicando los comportamientos representativos y variaciones frente al presupuesto (meta),
durante el mes, trimestre ylo acumulado de su ejecucion; Posteriormente, se incluyen los
comentarios en el aplicativo del CMI, posibles acciones de mejora y estimado de cierre de
cada indicador.

Nivel de
Cumplimiento
componente
presentado en
informe anterior

Estado del componente presentado en el informe anterior

Avance
final del
componen
te

Durante el periodo evaluado se trataron temas en el Comité Coordinador de Control
Interno e pasados no habian sido tratatados, relacionados con conflictos |
de terds, Inaas de deenea, ene owas

Cabe destacar que durante el primer semestre de 2021 no se recibieron incidentes de
iraude o corrupcion por el mecanismo Contacto Transparente, razon por la cual las|
acciones adoptadas en torno al tema estan asociadas a robustecer el conocimiento de
los diferentes grupos de interés, sobre el mecanismo.

Se disefi6 un plan de trabajo para la vigencia 2021, para comunicar adecuadamente el
mecanismo ético contacto transparente, con el cual se busca continuar posicionando
este canal para conocer de actos de fraude y corrupcion.

Durante el periodo se sensibilizé sobre la Declaracion de Conflicto de Intereses en las|
inducciones organizacionales a nuevos trabajadores y en Grupos Primarios de la
Subgerencia de Distribucion y del Equipo de Trabajo Mantenimiento en Distribucion.
Asimismo, las situaciones reportadas como aparente conflicto, fueron analizadas en|
Comité de Etica.

E1 25 de enero 2021 en sesion 6000-004-2021 del Comité de Gerencia se revis6 y|

aprob6 la actualizacion del mapa de riesgos de fraude y corrupcion 2021; atn cuando|

no se materializo ningun riesgo, se realizaron ajustes en calficacion del riesgo of
los control los mit

Se realiz6 monitoreo de los riesgos de corrupcion para el periodo enero a abril 2021,
con insumos de la Linea Etica Contacto Transparente, el Proceso Administracion de|
Procesos Disciplinarios del personal, Comité de Etica y talleres de actualizacion del
mapa de riesgos, sin evidenciar de materializacion de los mismos; Asi mismo, se|
realiz6 oportunamente el seguimiento cuatrimestral al Plan Anticorrupcion y Aencion al
Ciudadano - PAAC y al Mapa de Riesgos de Corrupci6n - MRC.

Se ha programado efectuar la Auditoria interna al Sistema de Gestion Integrado (SGI)
en atencion a las normas correspondientes del 6 de julio al 11 de agosto 2021; en ella
se verificaran los siguientes sistemas de gestion:

- Sistema de Gestion de la Calidad

- Sistema de Gestion de Activos

- Gestion de Seguridad y Salud en el Trabajo

- Gestion del Laboratorio de calibracion y ensayos de medidores

Mediante Decision Empresarial 001 del 14 de enero de 2021, se cred el Comité de
segunuan Digital de CENS, y Tctico,
naliz: directrices

pala Vi correca anapcmn y operacion de un ‘oo de s segunaau digital en CENS. Las|

1) Py para la sequridad Digital en CENS; 2) Gestion|
de riesgos de segunuan Digital y Ciberseguridad en proyectos y procesos; 3)
Seguridad en la proteccién de datos personal teccion de las infraestructuras|
criticas cibernéticas que pueden afectar la calidad del servicio, Ia confiabiidad de las
operaciones, la continuidad del negocio y la integridad de la informacion para toma de
decisiones; 5) Continuidad de las operaciones de los negocios y la optimizacion de los|
sistemas de informacion con seguridad; 6) Escenarios de crisis y seguimientos de

y

) Estado de
dela empresa.

-4%

en desarrollo el - MGI, el cual
busca adoptar y definir un modelo de gestion de informacion que permita implementar
en CENS un gobierno de datos, una arquitectura de informacion y metodologias de|
identificacion de decisiones claves y de calidad de datos, enfocados en lal
implementacion de los proyectos del programa Hitos. Los beneficios serian los|
siguientes: 1) Mejoramiento de la Calidad de Informacién; 2) Toma de decisiones|
basadas en informacion confiable; 3) Definici6n de roles y responsabilidades asociadas |
con la gestion de la informacién; 4) Generacion de valor a partir del uso de la)
informacien; 5) Identficacién de datos maestros; 6) Aplicacion del modelo para futuros|
proyectos.
A partir del 25 de junio 2021 entrd en operacién la herramienta tecnologica Marcopolo,
Ia cual permitird a estandarizar y mejorar Ia informacion contenida en Ia base de datos|
del Sistema Comercial, optimizando asi los diferentes procesos con el apoyo de lal
Georreferenciacion.
udioia a conado con 2 concienciay el apoy de osdierentes equipos de rabajo
para realizar la divuigacion y posicionamiento de la 'Linea Etica Contac
Transparente’, como mecanismo de cercania, responsabilidad y transparencia con|
nuestros grupos de interés. La divulgacion se ha efectuado en espacios radiales,
programa de television Buenas Energias, redes sociales, red social whatsapp, boletin
dighal, y con os st a raves de a facura de energia. Paa fa vigencia 2021 5o
onstruyo con Comunicaciones un plan de medios que permita robustecer el
Canocimienta e este Canal Eics para o o I comunidad on gonera

Cens interactia con diferentes entes externos de control como Contraloria General de|
Medellin, Auditoria Externa de Gestion y Resultados, Revisoria Fiscal, Corporacion
Transparencia por Colombia, Procuraduria, Contaduria General de Ia Nacion, SSPD,|
entre otros; De otra parte, ante las cerfticaciones a los sistemas de gestion, se realizal
Auditoria de Gestion Integrada, la cual inlcluye Gestion de Calidad, Gestion de Activos,
Seguiridad y Salud en el trabajo; y Mediciones. donde por cada evaluacion se formulan
planes de  mejoramiento que responden a las recomendaciones y hallazgos|
encontrados,

Existen documentos externos tales como una guia conceptual sobre "Tercerizacién
una matriz de evaluacién de parametros para orientar las decesiones relacionada con|
tercerizacién de actividades; y una matriz de identificacion de temas asociados a|
tercerizacion laboral y ajustes para el cumplimiento normativo; Estas plantillas se|
diligencian, y con base en el resultado, se activa la RIC de Tercerizacion, a solicitud del
requeridor.

Cducuta, 31 de enero de 2022.

ool

Auditora CENS




