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CENTRALES ELECTRICAS DEL NORTE DE SANTANDER S.A. E.S.P.
SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION
SEGUNDO CUATRIMESTRE 2021

Cédigo
Riesgo

Nombre del riesgo

Escenario de riesgo

Probabilidad

Consecuencia

Nivel de
Riesgo 2020

Controles existentes

Evaluacién del
Disefio del

Eficacia de los controles

Acciones adelantadas durante el Segundo
cuatrimestre 2021

Observaciones Auditoria

Abuso del poder/
autoridad

Uso indebido de las
atribuciones de un
trabajador frente a

alguien que estd en una

situacién de dependencia
o subordinacién.

Baja

Minima

Aceptable

Seguin los informes de monitoreo de
riesgos, durante el cuatrimestre
evaluado no se materializé el riesgo
Abuso del poder o de autoridad.

La representante del Comité de Etica manifiesta que durante
el perfodo no se presentd ninguna situacion con riesgos
abuso de poder o autoridad.

En cuanto a la sensibilizacion de temas éticos, se presentaron
los siguientes avances

Fue creado un repositorio de informacién sobre temas éticos
enla pagina web de CENS en el espacio denominado "Gestion
Etica", enlace

tps://) ns.com. ia/contro

I#Gesti-n-tica-650

Se disefiaron camparias de publicidad a través de videos,
banner en bitacora y como fondo de pantalla de los
computadores sobre el tema de principios corporativos.

En cuanto a la Medicién de Clima Etico, se aplicé Encuesta a
todos los trabajadores del 10 al 27 de agosto 2021, sin
embargo se fa abierta hasta el 10 de septi a
fin de obtener mayor cobertura de diligenciamiento.

Se disefio la estructura de la temética sobre "Dilemas Eticos"
con énfasis en el rol de Interventoria; con el objeto de
implementarla, se solicito un espacio dentro del Seminario
virtual Taller gestoria técnica y administrativa realizado el 29
¥30 de julio 2021, con participacion de los interventores.

Se participo en cada evento de los procesos de Induccion
Organizacional, se realizo 1 mensual para un total de 4 con
corte a agosto de 2021.

En cuanto a la Medicién de Clima Etico, se envié Encuesta a
todos los trabajadores del 10 al 27 de agosto 2021, sin
embargo al 30 agosto se obtuvo una participacion del 60%,
por lo que se consideré mantenerla abierta hasta el 10 de
septiembre a fin de obtener mayor cobertura; Como las
respuestas de los trabajadores es anonima, de manera
semanal se envia a los jefes para su promocion y asegurar el
porcentaje de avance de diligenciamiento de la Encuesta

La representante del Comité de Convivencia Laboral
ife

6 que durante el g
presentaron situaciones asociadas al escenario de riesgo de
abuso de poder o cualquier otro escenario que haya sido
abordado en este Comité.

nose

Se disefi6 campafia comunicacional con varias piezas para
divulgar internamente relacionada con el Comité de
Convivencia, la cual esté en desarrollo.

Mediante correo electronico de la Unidad de
Comunicaciones, el 25 de agosto 2021 el Comité de
Convivencia Laboral lanzé campafia a reflexionar sobre la
Convivencia. Tip 1: "IRecuerda! La puerta a la emparia es una
sonrisa, la apertura es la escucha. La prudencia y el mantener
intacta la confianza, son la clave para vivir en armonfa”,
“Conviviendo en armonia en CENS aportamos a un mundo
mejor".

En el segundo cuatrimestre 2021 el Comité
de Etica, junto con el equipo Gestion del
Cambio lograron avances en la
implementacion del Plan de accion del
Comité de Etica 2021.

Para el préximo cuatrimestre se espera
obtener los resultados de la Medicion de
Clima Etico y las propuestas de accién.

Concusién

Solicitud de cobros
injustificados y arbitrarios
que exige o hace pagar un
trabajador o contratista
en provecho propio para

omitir o realizar
actividades inherentes a
sucargo.

Baja

Menor

Aceptable

Segin los informes de monitoreo de
riesgos, durante el cuatrimestre
evaluado no se materializ el riesgo
concusién.

Durante el cuatrimestre mayo a agosto 2021, a través de la
Linea Etica Contacto Transparente, se recibié un incidente,
por presunta Uso Indebido de Activos, se realizaron los
analisis preliminares y se cit6 a Comité de reclamos a fin de
dar inicio al proceso disciplinario. Se cité a trabajador para
oirlo en descargos pero se encuentra incapacitado desde
hace 2 meses; La informacion del el Incidente 42525 se envié
a contacto tansparente EPM .

Se realizo campafia de divulgacion para el Publico Externo a
través del programa Buenas Energias, Facebook Lifey en
Twiter; Para el piblico interno, se divulgé campafia a través
de la revista Cens.com, Alo CENS, asi mismo, se promociona
el uso de la Linea Etica al respaldo en la factura CENS.

Enel se Ia Decl de
Transparencia en los espacios de induccién para nuevos
trabajadores del 4 de mayo, 3 de junio, 7 de julioy 3 de
agosto. Asimismo, a través de una pieza comunicacional del
27 de agosto 2021, dirigida al personal operativo, se divulgs
elavancey se nvitd a aceptarla. En el trimestre, se presentd
unincremento del 3.28%, con una avance total de aceptacion
del 83.28%, es decir, 565 de 640

Durante el periodo se culminaron tres informes de Auditoria,
los cuales no presentaron riesgos de concusion.

Se evidencia una importante divulgacion de
la Linea Etica Contacto Transparente tanto
para piiblico interno como externo. Asi
mismo, se observa la gestion realizada sobre
la sensibilizacion de efectuar Declaracién de
Transparencia a través de diferentes medios
de comunicacion.

Control
Sensibilizacién sobre
. Alto
aspectos éticos
Medicion del clima ético
" Alto
enla organizacién.
Comité de Conviviencia Alto
Linea Etica Contacto
Alto
Transparente
Declaracién de
¥ Alto
transparencia
Auditorias de control Alto
Divulgaciony
sensibilizacion del Manual Alto

de conflicto de intereses

La divulgacion del Manual de conflicto de intereses, desde el
alcance de las actividades de Gestion Integral del Riesgo, se

realizé a través de la invitacion a todo el personal mediante

de tips comunicacionales internos del 13 de julio y del 25 de
agosto de 2021 invitando a realizar o actualizar la

Declaracién de conflicto de intereses . Asimismo, se socializo
la Declaracion de conflicto de interes en las jornadas e
induccion para nuevos trabajadores el 4 de mayo, 3 de junio,
7dejulioy 3 de agosto 2021.
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Cédigo
Riesgo

Nombre del riesgo

Escenario de riesgo

Probabilidad

Consecuencia

Nivel de
Riesgo 2020

Eficacia de los controles

Acciones adelantadas durante el Segundo
cuatrimestre 2021

Observaciones Auditoria

Conflicto de Intereses

uacién que pueda
restar independencia,
equidad, u objetividad en
las actuaciones o que
puedan llevar a adoptar
decisiones o a ejecutar
actos que vayan en
beneficio propio o de
terceros.

Baja

Menor

Aceptable

Seguin los informes de monitoreo de
riesgos, durante el cuatrimestre
evaluado no se materializé el riesgo.

€l Manual de Conducta Empresarial de CENS es una
extension del Codigo de Etica y de la Politica de Cero
Tolerancia frenta al fraude, la corruppcion y el soborno.

El propsito del Manual es brindar un modelo de actuacién
basado en los principios y valores de las empresas que
conforman el Grupo EPM y que los trabajadores conozcamos,
entendamos, aceptemos y razonemos sobre el actuar éticoy
mantengamos conectada la ética con nuestro trabajo, ya que
esta es una orientacion préctica de la conducta.

Durante el cuatrimestre tres trabajadores reportaron
situaciones potenciales de conflicto de intereses las cuales
fueron remitidas al Comité de Etica para el Analisis
respectivo. Se realizaron 2 sesiones del Comité de Etica: 1
reunién extraordinaria y 1 ordinaria. En la reunién
extraordinaria del Comité, en Acta 002 del 5 de mayo 2021,
se evalud y definié un conflicto de interés como potencial -
real y se decidi apartar al trabajador de la gestion donde se
generaba el conflicto; En junio se presentd otra situacion de
conflicto de interés y también se recomends al trabajador
apartarse de la situacin que ocasionaba el conflicto real.

Igualmente, se realizé invitacion a todo el personal a realizar
oactualizar la declaracion de conflicto de intereses a través
de tips comunicacionales internos del 13 de julio y del 25 de
agosto de 2021. Asimismo, se socializo la declaracion de
conflicto de interes en las jornadas e induccién para nuevos
trabajadores del 4 de mayo, 3 de junio, 7 de julioy 3 de
agosto. Se esta gestionando la posibilidad de documentar en
€l SGI, como documento externo, la “Guia para la
identificacion de conflictos de intereses reales o potenciales
enlalabor que se desempefia”, la cual tiene alcance para
todas las Empresas que conforman el Grupo EPM.

Se evidencia que se continda divulgando el
Manual de Conflicto de Interés e invitando a
los trabajadores a Declararlo en caso de
presentar un conflicto real o potencial.

Se evidencia que el Manual de Conducta
Empresarial a pesar de ser una extension del
Cédigo de Etica, ofrece claridad en las
situaciones que pudiera enfrentar un
trabajador al tomar una decisién, por lo que
se recomienda generar divulgacion y
sensibilizacion sobre el mencionado Manual.

Malversacién de
fondos

Empleo de recursos
financieros para
destinacion diferente al
establecido en las normas
oa o aprobado por los
competentes.

Baja

Minima

Aceptable

Segun los informes de monitoreo de
riesgos, durante el cuatrimestre
evaluado no se materializé el riesgo
malversacion de fondos.

Dentro de los informes de Auditoria ejecutados se aplicaron
pruebas sobre la parametrizacion de los sistemas de

i6n de fuciones y de

. En el inf bre "Proceso de seleccion de
Personal” se identificé que el perfil denominado “Recruiting -
Power Manager” de la herramienta HCM/Taleo habfa sido

compartido a las Profesionales que en algin momento habian

| cargo, no obstante, también se identific a
el perfil lo asigna autométicamente el sistema HCM y que no
les era prosible visualizar informacién de los procesos de
seleccion. Para futuras asignaciones temporales de jefes, el
proceso de Seleccion de Personal solicitara la inactivacion por
catlogo para cada caso.

El 12 de agosto 2021 la Unidad de Comunicaciones envié un
correo a todos los trabajadores un video donde el érea de
Finanzas invita a "Conocer los requisitos para aprobacién de
un CDP" para procesos nuevos y previos a la adjudicacion, en
la redistribuciones de contratoy para liquidacién de
contratos.

€1 4 de mayo 2021, mediante correo de Comunicaciones se
di6 a conocer a los trabajadores, la Decision Empresarial
6300-018-2021 del 30 de abril 2021, por medio de la cual se
establece la necesidad de participacion de Asuntos Legales y
Secretria General en la revision y/o aprobacion juridica de
documentos que se gestionen en algunas etapas y
actuaciones contractuales que adelante el proceso
Adquisicién de Bienes y Servicios.

El viernes 14 de mayo 2021, mediante el correo de la Unidad
de C enviola Decisién ial de
Delegaciones 6260-002-2021 del 29 de enero 2021, por
medio de la cual se delegan funciones de actividades
asociadas a los procesos financierosy de gestion de riesgos en
el Jefe de Area Finanzas, Lider Gestion Financiera, Lider
Planeacién, Analisis Financiero y GIR, y del Profesional P2
Tesoreria”, modificando as la Decisién Empresarial No. 6260-
027-2020.

Se divulgd a nivel interno la Decisién Empresarial 6200-045-
2020 expedida el 15 de diciembre 2020 mediante la cual se
modificé el Manual de Reglas de Negocio para el manejo de
las cajas menores y anticipos en CENS: entre otros, se
incluyeron las responsabilidades de las dependencias que
solicitan anticipos y de los trabajadores que reciben
Anticipos; asi mismo, se incluyeron las responsabilidades de
los trabajadores designados en el manejo operativo de las
Cajas Menores.

Se considera relevante la se divulgacion
realizada por el rea de Finanzas, mediante
un video donde invita a "Conocer los
requisitos para aprobacion de un CDP".

Asi mismo, la divulgacion de la Decision
Empresarial 6300-018-2021 del 30 de abril
2021, por medio de la cual se establece la
necesidad de participacién de Asuntos
Legales y Secretria General en la revision y/o
aprobacién juridica de documentos que se
gestionen en algunas etapas y actuaciones
contractuales.

Evaluacién del
Controles existentes Disefio del
Control
Divulgacion y
sensibilizacion del Manual Alto
de conducta empresarial
Declaracién de con
; Medio
de intereses
Parametrizacion de los
sistemas, asignacion de
erfiles teniendo en
P Alto
cuenta segregacion de
funciones y trazabilidad
de la informacién.
Aprobacion de
documentos por varias Alto
instancias
Decision Empresarial de
§ Alto
delegaciones
Decision Empresarial de
reglas de negocio de
cuentas por pagar Medio
(solicitudes de pago
directo)
Comité valorador en
Alto

procesos de seleccion

A partir del 16 de junio 2021 se expidio la Decision
Empresarial No.6400-022-2021, por medio de la cual se
modificé el Manual de Reglas de Negocio del Proceso de
Seleccion y Vinculacion del Talento Humano de CENS S.A
£.5.P., considerando que se requeria dar autonomia al Jefe de
Estructura Administrativa para la delegacion del Lider de
equipo enla participacion del comité de valoracion, para los
niveles de Auxiliares, Técnicos y Tecnlogos. Es asi como el
numeral 4.1.12.2 Metodologias de Valoracion, establece que:
“Para los niveles de Auxiliares, Técnicos y Tecndlogos, el Jefe
de Estructura Administrativa solicitante puede acompafiarse
o delegar en el Lider del equipo la participacion en la reunion
del comité de valoracion; Cuando se trate de un cargo del
nivel Profesional no se delega esta participacion, asiste el
Jefe de Estructura Administrativa que requiere cubrir la
vacante, sin embargo, o pueden acompaiiar en calidad de
observador.”
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Cédigo
Riesgo

Nombre del riesgo

Escenario de riesgo
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Consecuencia
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Riesgo 2020

Controles existentes

Evaluacién del
Disefio del
Control
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Observaciones Auditoria

Nepotismo

Uso inadecuado del poder
con el fin de dar
preferencia a familiares o
amigos sin importar el
mérito para ocupar el
cargo, dentro dela
organizacion o a través de
servicios contratados.

Media

Menor

Tolerable

Régimen de inhabilidades
eincompatibilidades

Medio

Validacién de
cumplimiento de perfil
para reemplazos

Medio

Linea Etica Contacto
Transparente

Alto

Segun los informes de monitoreo de
riesgos, durante el cuatrimestre
evaluado no se materializé el riesgo

Nepotismo.

Dentro de los procesos de contratacion y de seleccion de
personal efectuados durante el periodo, no se identificaron o
reportaron casos de inhabilidad o incompatibilidad. Si se
i de su aplicacion debid
a que en las condiciones particulares de los contratos son
requisitos de participacion.

Seinvita a fortalecer las herramientas que
tienden a identificar la afectacién del riesgo
Nepotismo, asi como los controles para
prevenirlo. Es importante extender las

Las notificaciones se realizan a través del SNP —Sistema de
Notificaciones del Personal; Al trabajador reemplazante se le
notifica “Prevalidacion” cuando se han validado y cumple los
requisitos del cargo; no obstante, i por algdn motivo ya no
realizara el reemplazo o encargo, se genera una Anulacién
que le llega al correo tanto del trabajador como del jefe
inmediato.

Durante el cuatrimestre mayo a agosto 2021, a través de la
Linea Etica Contacto Transparente, se recibi6 un incidente,
por presunta Uso Indebido de Activos, se realizaron los
analisis preliminares y se cit6 a Comité de reclamos a fin de
dar inicio al proceso disciplinario. Se cité a trabajador para
airlo en descargos pero se encuentra incapacitado desde
hace 2 meses; La informacion del el Incidente 42525 se envio
a contacto tansparente EPM .

Se realizo campaiia de divulgacion para el Publico Externo a
través del programa Buenas Energias, Facebook Lifey en
Twiter; Para el piblico interno, se divulgé campafia a través
de la revista Cens.com, Alo CENS, asf mismo, se promociona
el uso de la Linea Etica al respaldo en la factura CENS.

y controles a los contratos
comerciales diferentes a trabajadores en
misién.

Soborno/
Cohecho

Ofrecer, prometer, dar o
aceptar regalos,
invitaciones o favores
(hospitalidades) a cambio
de realizar u omitir un
acto inherente a su cargo.

Baja

Menor

Aceptable

Divulgaciony
sensibilizacion del codigo
de conducta para
proveedores y contratistas
del Grupo EPM.

Alto

Linea Etica Contacto
Transparente

Alto

Segregacion de funciones

Alto

Clausulas de transparencia
en pliegos de contratacién.

Alto

Divulgacion politica y
lineamientos de cero
tolerancia frente al fraude,
la corrupcion y soborno

Alto

Segun los informes de monitoreo de
riesgos, durante el cuatrimestre
evaluado no se materializd el riesgo
Soborno.

€l codigo de conducta de y istas se
encuentra disponible para consulta en la plataforma para
presentacion de ofertas del sistema de apoyoa la
contratacién y se menciona en las condiciones generales para
la adquisicién de bienes y servicios, numeral 1.1.1.

Asi mismo, la firma a través de la cual se presta el servicio de
Gestoria Administrativa, socializa el Cédigo de Conducta de
Proveedores en las reuniones denominadas "Dia Cero en la
Contratatacion” con los contratistas que se celebra el nuevo
contrato.

Durante el cuatrimestre mayo a agosto 2021, a través de la
Linea Etica Contacto Transparente, se recibié un incidente,
por presunta Uso Indebido de Activos, se realizaron los
analisis preliminares y se citd a Comité de reclamos a fin de
dar inicio al proceso disciplinario. Se cité a trabajador para
airlo en descargos pero se encuentra incapacitado desde
hace 2 meses; La informacion del el Incidente 42525 se envié
a contacto tansparente EPM .

Se realizo campafia de divulgacion para el Publico Externo a
través del programa Buenas Energias, Facebook Lifey en
Twiter; Para el piblico interno, se divulgé campafia a través
de la revista Cens.com, Alo CENS, asi mismo, se promociona
el uso de la Linea Etica al respaldo en la factura CENS.

Todos los trabajadores mediante el SGI conocen dénde
parten sus funciones y responsabilidades, y donde comienzan
las funciones de sus compaieros de grupo, drea o proceso,
asi como el nivel jerérquico establecido en la empresa; Las
etapas clave como aprobacién, ejecucién, registroy custodia,
se efectiian en procesos o unidades independientes.

Dentro de las evaluaciones de auditoria realizadas en el
perfodo, no se identificaron situaciones que afectaran la
segregacion de funciones.

Si se tiene conocimiento de su aplicacion ya que se
encuentran inmersas en las condiciones generales de la
contratacion

€n las Condiciones Generales de la contratacion de bienes y
servicios se establece la siguiente clausula: 1.1, Codigo de
conducta, politicas y transparencia; 1.1.1. Codigo de
conducta para proveedores y contratistas: Coherentes con el
direccionamiento estratégico, y con el objetivo de establecer
criterios de conducta para sus proveedores y contratistas en
aspectos legales, éticos, ambientales, sociales y de gobierno,
como expresion de la cultura corporativa y del concepto de
empresa extendida, se ha implementado el Cédigo de
Conducta para Proveedores y Contratistas, tendiente a que
cada proveedor y contratista garantice que sus empleados,
representantes y grupos de interés comprendan y cumplan
sus lineamientos relacionados con Derechos Humanos,
estandares laborales, proteccion de la informacion, calidad y
medioambiente, prevencion de la corrupcion y el soborno.

Durante el trimestre se divulgd la politica y lineamientos de
cero tolerancia frente al fraude, la corrupcién y soborno en
las jornadas e induccion para nuevos trabajadores del 4 de
mayo, 3 de junio, 7 de julio y 3 de agosto. Asimismo, en la
edicion No.04 del Boletin de Proveedores y Contratistas
publicado en agosto 2021.

Se evidencia que durante el periodo
evaluado se atendieron las recomendaciones
del Grupo Empresarial en cuanto a reforzar
la comunicacién y socializacion del canal en
todos los grupos de interés a través de
diversos medios como: Pagina web,
publicidad o referencia en la factura de
servicios, correo electrénico a proveedores,
contratistas, trabajadores y demés grupos de
interés, redes sociales.
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Cédigo
Riesgo

Nombre del riesgo

Escenario de riesgo

Probabilidad

Consecuencia
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Riesgo 2020
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Evaluacién del
Disefio del
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Observaciones Auditoria

Tréfico de influencias

Utilizar influencia
personal a través de
conexiones, con el fin de
obtener favores o
tratamiento preferencial
para beneficio propio o
de terceros.

Media

Menor

Tolerable

Segumiento a Acuerdos de
Niveles de Servicio - ANS

Medio

Matriz de requisitos

Alto

Parametrizacion de los
sistemas, asignacion de
perfiles teniendo en
cuenta segregacion de
funcionesy trazabilidad
delainformacién.

Alto

Trazabilidad de la atencién
de las solicitudes de los
usuarios

Medio

Segin los informes de monitoreo de
riesgos, durante el cuatrimestre
evaluado no se materializé el riesgo
Trafico de Influencias.

1 15 de junio el Area de Servicios Corporativos di6 a conocer
el nuevo modelo de atencin PQRFS (Peticiones, Quejas,
Reclamos, Felicitaciones, Sugerencias) en el aplicativo
Conecta, donde los trabajadores tendran un canal de

para elevar sus percepcionesy

solicitudes sobre los servicios que presta la Gerencia
Servicios Grupo EPM, asi mismo, comparti los ANS
establecidos y los tiempos para dreas externas para apoyar
en las respuestas a estos PORFS.

Los procesos de CENS que cuentan con ANS para la prestacion
de servicios internos a otros procesos o a publicos externos,
contingan realizando los respectivos seguimientos segin la
periodicidad establecida.

La matriz de requisitos se encuentra actualizada en la pagina
web de CENS para consulta de los interesados en la ruta:
ns.com.co/cl

ps:
servicios donde se visualizan enlaces para darle a conocer los
requisitos necesarios para obtener Acceso al Servicio de
Energia, Servicio Técnico, Trémites y PQR, asi como opciones
de pagoy ofertas.

Aun cuando en el periodo no se materializé
el riesgo, siendo Cens una empresa dedicada
a atender Servicios Publicos de energia, se
considera necesario fortalecer las
herramientas que tiendan a identificar
cuéndo un trabajador pudiera hacer uso o
aprovechamiento indebido de los
conocimientos o informaciones obtenidas en

Dentro de los informes de Auditoria ejecutados se aplicaron
pruebas sobre la parametrizacion de los sistemas de

6n de fuciones y de

. En el inf bre "Proceso de seleccion de
Personal” se identificé que el perfil denominado “Recruiting -
Power Manager” de la herramienta HCM/Taleo habfa sido

compartido a las Profesionales que en algin momento habian

| cargo, , también se identificd q
el perfil lo asigna autométicamente el sistema HCM y que no
les era prosible visualizar informacién de los procesos de
seleccion. Para futuras asignaciones temporales de jefes, el
proceso de Seleccion de Personal solicitara la inactivacion por
catélogo para cada caso.

Se continda realizando trazabilidad de los trabajos y
reprogramaciones para las solicitudes a través del modulo de
control de peticiones del Sistema Comercial.

el fio de un cargo, asf como también
es importante fortalecer los controles para
prevenir este tipo de riesgo.

Uso inadecuado de
los activos

Uso inadecuado de las
herramientas, equipos,
materiales, insumos,
vehiculos, entre otros
activos propiedad de
CENS para destinarlo a
actividades personales o
en beneficio de terceros.

Alta

Aceptable

Reglamento interno de
trabajo

Medio

Manual de politica,
lineamientos y reglas de
negocio asociadas al
Macroproceso de
Tecnologia de Informacion

Alto

Dispositivos de
geoposicionamiento para
el parque automotor de
CENS

Medio

Segdn los informes de monitoreo de
riesgos, durante el cuatrimestre
evaluado se recibié denuncia por
presunto uso inadecuado de activos
dela emperesa. El proceso
disciplinario di inicio pero no ha sido
posible continuar porque el
trabajador se encuentra incapacitado.

Se contina con la revisin de la actualizacién del Reglamento
Interno de Trabajo en atencion a nueva normatividad laboral
yanalizando la posibilidad de implementar el teletrabajo.

€l 11 de mayo de 2021, la Unidade de comunicaciones da a
conocer la Decision Empresarial 6400-014-2021 del 09 de
abril de 2021, que en concordancia con las Politicas de
Gestion de Tecnologia de Informacién, Seguridad de la

6y la Ciberseg ¥ Gestion de la ion,
CENS define el Manual de Politicas y Lineamientos asociado
al Macroproceso Gestién de Tecnologia de Informacién, en el
cual se establecen los elementos que orientan los limites y
actuaciones en la gestion de las tecnologias y buscan mejorar
la disponi i integridad y oportunidad de
la informacién en CENS facilitando la toma de decisiones.

Se mantiene el servicio vigente para el reporte punto a punto
de la ubicacion del vehiculo por parte de los procesos o
dependencias competentes para conocer dicha informacién
cuando se requiera.

En atencion al inicidente 42525 reportado a
través de la Linea Etica Contacto
Transparente y aun cuando no se han
obtenido resultados del Comité de Reclamos,
se considera necesario efectuar una nueva
valoracion al Riesgo y considerar la
necesidad de establecer nuevos controles o
fortalecerlos. Asi mismo, trabajar de manera
conjunta con los procesos donde pudiera
afectar la situacion presentada.

Uso indebido de la
informacién

Uso, omision o
divulgacion de
informacion obtenida en
razén del cargo o funcién
para obtener beneficio
propio o de terceros

Baja

Menor

Aceptable

Acuerdos de
confidencialidad

Alto

Campafias
comunicacionales sobre
seguridad de la
informacién

Alto

Asignacion de claves y
perfiles para ingreso a los
sistemas de informacion

Alto

Segun los informes de monitoreo de
riesgos, durante el cuatrimestre
evaluado no se materializé el riesgo
uso indebido de la informacion,

£l 11 de mayo se dio a conocer la Decisién Empresarial 6400-
014-2021 del 09 de abril de 2021, en concordancia con las
Politicas de Gestién de Tecnologia de Informacién, Seguridad
dela Informacion y la Ciberseguridad y Gestion de la
Informacién, CENS define el Manual de Politicas y
Lineamientos asociado al Macroproceso Gestion de
Tecnologfa de Informacién, en el cual se establecen los
elementos que orientan los limites y actuaciones en la
gestién de las tecnologfas y buscan mejorar la disponibilidad,
confiabilidad, integridad y oportunidad de la informacion en
CENS facilitando la toma de decisiones.

El 19 de agosto 2021 se recibi6 correo electrénico de
Seguridad Digital CENS, como parte de la meroja de servicios
71, informan que a partir del 1 de septiembre 2021 se
implementa el software Check Point Endpoint Security para
conexion por VPN, con el objeto de que el acceso ala VPN
cada dia se més seguro.

El proceso de Tecnologia de la informacion generd la Guia
creacion y ampliacion de la cuenta de red y permisos en
aplicaciones, a fin de facilitar la labor de sus colaboradores
con Ia debida seguridad.

€n el informe sobre "Proceso de seleccion de Personal” que
culminé en agosto 2021, se identificé que el perfil
denominado “Recruiting - Power Manager” de la herramienta
HCM/Taleo habia sido compartido a las Profesionales que en
algin momento habian reemplazado el cargo, no obstante,
también se identificé que el perfil lo asigna automaticamente
el sistema HCM y que no les era prosible visualizar
informacién de los procesos de seleccion.

Dentro del periodo se destaca la expedicion
de la Decision Empresarial 6400-014-2021
del 09 de abril de 2021, CENS define el
Manual de Politicas y Lineamientos asociado
al Macroproceso Gestion de Tecnologia de
Informacion

Acuerdos de
confidencialidad

Medio

€n las actividades que involucre entrega de informacion
reservada o confidencial a terceros se suscriben los
respectivos acuerdos de confidencialidad.

Durante el periodo se identifico un caso que afectd el riesgo
de acuerdo de confidencialidad, el cual fue evaluado en el
Comité de Reclamos y el trabajador fue sancionado.
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Cédigo
Riesgo

Nombre del riesgo

Escenario de riesgo

Probabilidad

Consecuencia

Nivel de
Riesgo 2020

Controles existentes

Evaluacién del
Disefio del
Control

Eficacia de los controles

Acciones adelantadas durante el Segundo
cuatrimestre 2021

Observaciones Auditoria

R10

Uso indebido de
informacion
Reservada y/o
confidencial

Uso indebido de
informacién confidencial
oreservada por parte de
un miembro de Junta
Directiva, trabajador de
CENS o contratista, con el
fin de obtener provecho
para si 0 para un tercero.

Baja

Moderada

Tolerable

Clausulas de
confidencialidad en los
contratos

Alto

Manejo de informacion
sensible s6lo personal
autorizado.

Alto

Procedimiento de
asignacion de perfiles en
los sistemas de
informacién.

Alto

Segin los informes de monitoreo de

Si se tiene conocimiento de su aplicacion ya que se
encuentran inmersas en las condiciones generales de la
contratacién.

En el numeral 4.7 de las cong

ones generales para la
adquisicién de bienes y servicios se establece la cléusula

riesgos, durante el cuatrimestr
evaluado se adelant6 proceso
disciplinario en el Comité Coordinador
de Reclamos, por uso indebido de

sobre delait 6n; los contratos
registran la siguiente clausula denominada "Informacién
Confidencialy se adiciona un paragrafo en la cual se
establece que "el trabajador se obliga a no revelar a personas

informacion reservada o
yall trabajador se le impuso sancién

no autorizadas por la empresa ni usar en beneficio propio la
informacién descrita y toda aquella de la que tenga

disciplinaria.

el d llo de sus funciones...”

Teniendo como insumo el taller de actualizacion de riesgos en
procesos se identifica que el control se viene aplicando en
aquellos procesos que identifican el riesgo de Uso indebido
de informacion reservada y/o confidencial.

La asignacion de perfiles se continiia aplicando de acuerdo al
procedimiento de Atencion de solicitudes de usuario con la
respectiva aprobacion del competente. Se mantienen
vigentes los protocolos automatizados de cambios periodicos
de contrasefias para acceso a los sistemas de informacion,
para lo cual se cre6 la Guia Creacion y ampliacion de la
cuenta de red y permisos en aplicaciones.

Se considera importante fortalecer los
controles en las dreas involucradas en el caso
relacionado, asi como establecer
herramientas que tiendan a identificar la
afectacion del riesgo Uso indebido de
informacion Reservada y/o confidencial.

Extorsion

Obligar a una(s)
persona(s) a través de
violencia o intimidacién a
realizar u omitir una
accin con animo de lucro
y con la intencién de
producir un perjuicio.

Media

Minima

Aceptable

Guia instrucciones para
desplazamiento en
actividades laborales

Medio

Gua para la prevencién
del secuestro y la extorsion

Medio

Segun los informes de monitoreo de
riesgos, durante el cuatrimestre

Formaciones y tips
comunicacionales sobre
prevencion de secuestroy
extorsion

Medio

Convenio con la Policia
Nacional

Alto

evaluado no se 6 el riesgo.

En virtud al desarrollo de las actividades contempladas en el
Programa de Capacitaciones en Seguridad y Salud en el
Trabajo para la vigencia 2021, les informamos que se llevard
a cabo la sensibilizacién “Prevencion de Riesgo de Orden
Piblico”, para lo cual enviamos la presente agenda.

Fecha: 29 de julio de 2021

Hora: 07:00 a.m. 2 09:00 a.m.

Temas tratados:

- Secuestro

- Extorsion

- Formas de contrefiimiento y engafio
- Sextorsion

- Recomendaciones

Se consideran importantes y necesarias las

recomendaciones impartidas por el proceso

Seguridad Fisica, en atencién a las novedades
particulares de seguridad que pudiera
afectar al personal de la organizacidn.

Direccionamiento en
la contratacion

Adecuacién de los
procesos contractuales
manipulando la
informacién de tal forma
que se orienten hacia una
persona (natural o
juridica) en particular, con
el in de obtener beneficio
personal.

Baja

Menor

Aceptable

Andlisis de riesgos del
proceso contractual en sus
diferentes etapas

Alto

Comité Asesor de
Contratacion

Alto

Segregacion de funciones
(Requeridor - negociador -
aprobador - revision
juridica).

Alto

Procesos publicos de
contratacién

Alto

Segun los informes de monitoreo de
riesgos, durante el cuatrimestre
evaluado no se materializ el riesgo.

En los procesos contractuales se realiza el andlisis de riesgos
en los contratos con el acompafiamiento de Gestién de
Riesgos.

€l equipo de trabajo Gestion Integral del Riesgo realiza
acompafiamiento para andlisis de Riesgos para cuantias
mayores. Se aplican controles para el aseguramiento de la
contratacién: Investigacién de mercado, evaluacion de
propuestas, justificacion de decisiones, acceso a sistemas de
informacién, verificacion inhabilidades y riesgo LAFT. Durante
el cuatrimestre se realizaron 39 asesorias para andlisis de
riesgos en contratos.

€l Comité de Contratacién se programa de acuerdo a los
requerimientos. Durante el cuatrimestre se realizaron 10
sesiones.

El 4 de mayo 2021, mediante correo de Comunicaciones se
di6 a conocer a los trabajadores, que se generd la Decision
Empresarial 6300-018-2021 del 30 de abril 2021, por medio
dela cual se deroga la DE 630-022-2018 y se establece la
necesidad de participacion de Asuntos Legales y Secretria
General en la revision y/o aprobacién juridica de
documentos que se gestionen en algunas etapas y
actuaciones contractuales que adelante el proceso
Adquisicién de Bienes y Servicios.

Asi mismo, en el sistema de apoyo a la contratacién(Ariba) se
tienen definidas y parametrizadas las responsabilidades y
tareas para cada uno de los roles que intervienen en el
proceso contractual. En las evaluaciones realizadas se
identifica que existe, aplica y funciona la segregacién de
funciones en todas las etapas de la contratacién.

Todos los procesos se publican para cumplir con el principio
de publicidad en la contratacin.

Se continda publicando informacién relacionada con
procesos de contratacion tales como informacion
contractual, ejecucién de contratos, politicas, lineamientos y
procedimientos y Plan de Adquisiciones vigente, a través del
enlace:

tps:// ens.com.
tacion

Se destaca que los controles aplicados han
sido efectivos, prueba de ello es que durante
el primer cuatrimestre no se presentaron
incidentes que mencionaran la afectacion de
este riesgo. Auditorfa continia participando
con vozy sin voto en los Comités de
Contratacién, asi mismo realiza control
previo a procesos de contratacién de cuantia
mayores o igual a 2.000 SMLMV.

R13

Falsedad en
documentos.

Falsificacion, sustitucion o
adulteracion de
informacion y/o

documentos para
perjudicar u obtener
beneficio personal o de
terceros.

Baja

Menor

Aceptable

Reglamento interno de
trabajo

Medio

Asignacion de claves y
perfiles para ingreso a los
sistemas de informacion

Alto

Comité Permanente de
Coordinacién y Reclamos

Alto

Segun los informes de monitoreo de
riesgos, durante el cuatrimestre
evaluado se presentd una situacion
indirecta asociada al riesgo.

Se contina con la revision de la actualizacion del Reglamento
Interno de Trabajo en atencion a nueva normatividad laboral
yanalizando la posibilidad de implementar el teletrabajo.

El proceso de Tecnologia de la informacion generd la Guia
creacion y ampliacion de la cuenta de red y permisos en
aplicaciones, a fin de facilitar la labor de sus colaboradores
con Ia debida seguridad.

€n el informe sobre "Proceso de seleccion de Personal” que
culminé en agosto 2021, se identificé que el perfil
denominado “Recruiting - Power Manager” de la herramienta
HCM/Taleo habia sido compartido a las Profesionales que en
algin momento habian reemplazado el cargo, no obstante,
también se identificé que el perfil lo asigna automaticamente
el sistema HCM y que no les era prosible visualizar
informacién de los procesos de seleccion.

Durante el periodo se realizaron ocho sesiones de Comité
Permanente de Coordinacion y Reclamos relacionados con
incumplimiento de funciones y del Contrato Laboral, en casos
que aiin se mantienen vigentes.

Se considera importante continuar
fortaleciendo las herramientas que tiendan a
identificar la afectacin del riesgo Falsedad
en documentos, asi como los controles para
prevenirlo,
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Evaluacién del

Cédigo A o a Nivel de n S Acciones adelantadas durante el Segundo n T
2| Nombre del riesgo| Escenario de riesgo | Probabilidad | Consecuencia Controles existentes | Disefio del Eficacia de los controles 8 Observaciones Auditoria
Riesgo Riesgo 2020 cuatrimestre 2021
Control
Divulgaciony Durante el periodo se disefiaron e implementaron campafias
sensibilizacién del cédigo At de publicidad a través de videos, banner en bitacora y como
: o
de ética (principios y fondo de pantalla de los computadores sobre el tema de
valores corporativos). principios corporativos.
Se contina con la revision de la actualizacién del Reglamento
Reglamento interno de . ) . N
abmo Medio Interno de Trabajo en atencién a nueva normatividad laboral
u . yanalizando la posibilidad de implementar el teletrabajo.
Segiin los informes de monitoreo de
Acciones deshonestas y de riesgos, se encuentra en desarrollo
falta de legalidad o proceso disciplinario contra Seinvita a fortalecer las herramientas que
ais Actos fraudulents veracidad en las N " PR trabajadores por presuntos actos | 70d0s l0s trabajadores mediante el SGI conocen dénde tienden a identificar la afectacién por Actos
ctos fraudulentos aja lenor . i il v i "
actividades relacionadas . & fraudulentos indebidos. Se adelantg | Parten sus funciones y responsabilidades, y donde comienzan | - £raygulentos, asi como los controles para
con las précticas o informe de indagacion y se les citard a |12s funciones de sus compafieros de grupo, érea o proceso, prevenirlo.
asuntos de CENS. diligencia de descargos paraque |5 como el nivel jerérquico establecido en la empresa; Las
Segregacién de funclones Medio brinden as explicaciones pertinentes. | 2p3s clave como aprobacién, ejecucion,registro y custodia,
se efectiian en procesos o unidades independientes.
Dentro de las evaluaciones de auditoria realizadas en el
periodo, no se identificaron situaciones que afectaran la
segregacion de funciones.
Durante el periodo se culminaron tres informes de Auditoria,
Auditorfas de control Alto los cuales no presentaron riesgos relacionados con fraude o

corrupcion.

Cucuta, 14 de Septiembre 2021




