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Actualizacion

31 de Agosto de 2022



» Objetivo

Presentar los resultados de |Ia
identificacion y valoracion de riesgos
de fraude y corrupcion de CENS, de
acuerdo con lo establecido en la Ley
1474 del 2011 y el Decreto 124 de
2016.
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Politica Cero Tolerancia frente al BN oo
Fraude, la Corrupcion y el Soborno

CENS comprometida con el desarrollo de sus negocios a través de un modelo de
gestion basado en principios, lineamientos y objetivos socialmente responsables y en
cumplimiento de sus valores y principios éticos hace manifiesta su posicion de “cero
tolerancia frente al fraude, la corrupcion y el soborno” como una politica
inquebrantable del quehacer organizacional.

Por lo tanto, adopta la politica de “Cero Tolerancia frente al Fraude, la Corrupcion y el
Soborno” y para ello, toma las medidas necesarias con el fin de combatir estos
flagelos, buscando permanentemente implementar mecanismos, sistemas y controles
adecuados que permitan su prevencion, deteccidn y tratamiento.

Aprobada: Sesion Junta Directiva778
del 11 de febrero de 2016
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) Controles transversales implementados que

contribuyen a prevenir el fraude y la corrupcién
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» Politica y lineamientos de cero tolerancia frente al
fraude, la corrupcién y soborno.
> Linea Etica: “Contacto Transparente”.
» Decisiones empresariales de Delegaciones. @ Procesos
» Investigacion y procesos disciplinarios.
> Codigo de Etica (principios y valores).
» Cddigo de Buen Gobierno.
» Cddigo de Conducta para Proveedores y Contratistas.
» Manual de Conducta Empresarial.
» Reglamento Interno de Trabajo.
> Comité de Etica. !ﬂ. Sistemas y Tecnologia
> Pliegos modelo de solicitud de ofertas. -
» Gestoria de contratos.
» Declaraciéon de transparencia.
» Declaraciéon de conflicto de intereses.
» Sensibilizacion y medicién de temas éticos.
» Sensibilizacion en seguridad digital y fisica.
» indice de informacion clasificada y reservada.

» Documentacion y caracterizacion de los procesos.

» Segregacion de funciones.

» Estructura formal de roles y responsabilidades.

» Auditorias propias de los procesos y sistemas de gestion de calidad.

» Trazabilidad de la informacion.
» Perfiles y claves de acceso a los sistemas de informacion.
» Parametrizacién de sistemas de informacion.
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» Comparativo riesgos Enero — Agosto 2022 & 62
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NIVEL DE CANTIDAD RIESGOS o — Indice de Riesgo™ . p.io
RIESGO Enero Agosto S - Enero 0.41 Medio
% o Alto
40% 33%
0 0 200 Agosto  0.41 Muy Alto
pi 2 20% i
10% 9 9 4% 4% La disminucidén en la cantidad de riesgos
Tolerable 21 16 e » L3 8
en agosto con respecto a enero
_ 31 31 Extremo Alto Tolerable Aceptable obedece a las actualizaciones realizadas
Total 54 49 M Enero M Agosto en el modelo de procesos de CENS.

» Matriz de riesgos agosto 2022

ACL_072 GID-239 AB[-008

PROBAEIL IDAD

ACN-022 AUl-456  GID-241 RCP-421 SDC_565
ABS055 § AIR-392 § APD-26 § DPI-123 ) GCA-165f§ GDI626 § GEP_574 § GPA-179 § GPA-180 § MP5-366

PST-401 FET_604  G5D-282
M5T-260 § PML-512 § REC-411 § SCL-000 § SFE-426 § SOL_ 106 f SVT-431Q VP5S-451 VP5-451

CEM_558  ECA-499  ECA-502  ECA-336  ECA-533
ECA-344  ECA-346  ECA-347  ECA-348

Minima Menor Moderada Mayor Maxima

CONSECUENCIA

*Indice de riesgo: Valor numérico entre 0y 1 que se calcula para la matriz de riesgo en términos de la probabilidad y consecuencia de cada uno de los riesgos identificados, donde valores cercanos a 1 representan mayor riesgo
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Cédigo Proceso Riesgo Nivel de Riesgo
AdmlnlstraC|on de Bienes deEUso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Concusién,é

ABI 008 : O Alto
iInventario soborno/ cohecho, uso indebido de la informacion y/o de inventarios o activos)

AdmlnlstraC|on de Instalaciones
AIR 592 : yActos indebidos en el desarrollo de las actividades del proceso
iRecursos Fisicos

ACN—OZ AdmlnlstraC|on de la Compensacion;; {Uso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Concusion,;
H Nomlna y Prestaciones Sociales soborno/cohecho conflicto de intereses, uso indebido de la informacidn, falsedad en documentos, fraude)

Admmlstrauon de Procesos

APD 026 : Falta de transparencia en las actividades del proceso para beneficio particular en detrimento de los intereses de CENS.
D|5C|p||nar|os de Personal

: 3 Uso indebido del poder, los recursos y/o la informacidn para beneficio particular en detrimento de los intereses de CENS:
i ABS_055 §Adquisicién de Bienes y Servicios (Soborno/cohecho concusion, trafico de influencias, abuso de poder, conflicto de intereses, uso indebido de informacién reservada o ‘ Aceptable
: H conﬁdenaal direccionamiento de la contratacion)

AGI_057 §Adquisicic’>n y Gestidn Inmobiliaria EFraude en la negociacién

o iso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Concusidn;
i ACL_072 :Atencion Clientes L . . . . . g '
: = H isoborno/ cohecho, trafico de influencias, uso indebido de la informacién reservada y no reservada)

EUso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Concusién,§
soborno/ cohecho, conflicto de intereses, Uso indebido de la informacidn)

RDL-097 : Atenaon de Procesos y Acuones Uso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Concusion,;
i L gales Esoborno/ cohecho, conflicto de intereses, uso indebido de la informacion) :

: Desarrollo  de  Proyectos d
! DPI-125 iInfraestructura de Transmision
D|str|bUC|on

{Uso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Concu5|on
.soborno/ cohecho, Uso indebido de la informacidn, uso inadecuado de los activos, trafico de influencias, extorsion)
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Proceso Riesgo Nivel de Riesgo

) {Uso indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses de CENS. (Concu5|on
FAC_573 eFacturaC|on H ‘ Aceptable
isoborno/cohecho, uso indebido de la informacion e informacion reservada, trafico de influencias)

FET_604 éFormuIacién Estratégica éUso indebido de informacion reservada y/o confidencial O Tolerable
{Uso indebido del poder, los recursos y/o la informacidn para beneficio particular en detrimento de los intereses de CENS. (Concu5|on '
‘ Aceptable
isoborno/ cohecho, trafico de influencias, conflicto de intereses)

GCA-165 éGestic’m Cartera

GPA-180 ?Gestic’)n e = por|Pagan EUSO indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses de CENS. (Concu5|on ‘ ene
isoborno/ cohecho, Uso indebido de la informacion, malversacion de fondos) -

E——— e, e e e e, [ TSNNSO .. .......... L cosarssesarasaeras SOUOOPOONORON R LY ... oo s esasenaaas i

ECA-333 ;Gestlon o CaIIbrauonAbuso de posiciones de poder o de confianza, para beneficio particular en detrimento de los intereses de CENS. ‘ Aceptable
ASIStenCIa TecnICa P T P P PP PP PP PP

iECA-499-50 iAfectacion de la imparcialidad del laboratorio por la relacion de gestion organizacional, por pago de comisiones por ventas o
iGestion de Ensayo, Calibracion:
'536-538-544- ‘posicionamiento de la marca, por presidn ejercida por la propiedad o relacidn financiera, por la relacién contractual del laboratorio, porO Tolerable
: iy Asistencia Técnica
....... S46-547 oo PTESION eercida por gobernanza, por las relaciones de personal, por la relacién de recursos compartidos G
ECA-548 Gest|on 25 SRR Calibracion Uso indebido de informacion reservada o confidencial O Tolerable
Ey Asistencia Técnica
GID-239 éGestic’m de Identidad éActuaciones indebidas de trabajadores y contratistas O Tolerable
GID-241 éGestic')n de Identidad éActuaciones indebidas de terceros O Tolerable
GDI-626 éGestién de la Informacién éUso indebido de informacion reservada y no reservada ‘ Aceptable
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Proceso Riesgo Nivel de Riesgo

EGestic’m de Proyectos dei .
éExtorsu’)n ‘Ace table
Infraestructura H P

GEP_575

GEP_574

Uso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS en las asesorias de:

GIR-307 grlesgos y reclamaC|ones de siniestros (Concusién, Soborno/Cohecho, Trafico de influencias, Conflicto de Intereses, uso indebido de ‘ Aceptable
GPR-314 Utilizacidn de recursos para destinacion diferente a lo aprobado por la Junta Directiva de CENS o los competentes ‘Aceptable

.............................................................................................................................................................................................................................................................................................................................................................................................................................................................................

MST-360 Mantenlmlento del Sistema deUso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Concu5|on ‘Ace table
Transmision y Distribucion soborno/ cohecho, conflicto de intereses, trafico de influencias, uso inadecuado de activos, falsedad en documentos, actos fraudulentos) :

Eressss e ................................................................................................................................................................................................................................................................................................................................................................:.............................................i

MPS-366 Mercadeo iUso indebido del poder, los recursos y/o la informaciéon para beneficio particular en detrimento de los intereses de CENS. ‘Aceptable
L L e e (soborno/cohecho, coNflicto de INTEreSes) e

PIN-380 PIaneaC|on e Uso indebido de informacidn reservada o confidencial ‘Aceptable
................................. LT s SN B LA

PML-512 gPIangauon s Uso indebido de informacion reservada o confidencial ‘Aceptable
AR LS Lo 1y =te R e SN M-
£ Prestacion de Servicios deUso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Uso Indebido deI

PST-401 - @ Aceptable
T Transporte 9.99!95...59.9.9.[@9/9.9.*.!99.*.19...9.@.9..'.nﬁ.d..e.@ya.d.e.99.!92.9.99.!9:5. ............................................................................................................................................................................................ b e S ;
. REC-411 %Recaudo ;Actos Fraudulentos ‘Aceptable
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Proceso Riesgo Nivel de Riesgo
Reduccion y Control de Pérdidas deUso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Concusion, soborno/ cohecho
i RCP-421 : Tolerable :
Energia confllcto de intereses, uso indebido de la informacion, trafico de influencias)
SFE-426 gSeguumlento ch FormulamonUso indebido de informacion reservada y/o confidencial . Aceptable
g iEstratégica E
SDC_565 gSegu.rl.dad DIERED Continuidad Uso indebido de informacidn reservada y/o confidencial . Alto
o ;Servmos Tl : :
Selecaon y Vinculacién del TaIentoUso indebido del poder, los recursos y/o la informacidn para beneficio particular en detrimento de los intereses de CENS. (Soborno/cohecho, concusién, abuso
L svT431 . Aceptable
Humano de poder, nepotismo, trafico de influencias, conflicto de intereses, uso indebido de informacidn reservada y no reservada, falsedad en documentos)
VPS-451 ’Venta de Productos o Servicios ‘ Aceptable
| S— oo T B ereervvccrerrreerrerrre PP e e e e e e O, e A—— i
AUI-456 §Verificacién Independiente : ’ O Tolerable
e e e . . N ... | N — i
i AUI-460 %\/erificacién Independiente %Pérdida de independencia u objetividad . Aceptable :
VIC-451 g\/inculacién de clientes %Abuso de posiciones de poder o de confianza, para beneficio particular en detrimento de los intereses de CENS. . Aceptable
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