CENS

Grupo-ep

Vigilada Superservicios

DECISION EMPRESARIAL No. 6200-029-2022
(29 de diciembre de 2022)

Por medio de la cual se actualiza el “Lineamiento de Proteccion de Datos Personales” de Centrales del
Norte de Santander S.A. E.S.P.

El Gerente General de Centrales Eléctricas del Norte de Santander S.A. E.S.P. en uso de sus facultades
legales y estatutarias, y

CONSIDERANDO

1. Que mediante la Ley No. 1581 del 17 de octubre de 2012, se expidié el Régimen
General de Proteccion de datos Personales y en su articulo 17, literal k) dispuso entre
los deberes que debian cumplir los responsables del tratamiento de estos datos, la
obligacion de adoptar un manual interno de politicas y procedimientos para garantizar
el adecuado cumplimiento de la presente ley y en especial, para la atencién de consultas
y reclamos.

2. Que mediante Decreto 1377 del 27 de junio de 2013, “por el cual se reglamenta
parcialmente la Ley 1581 de 2012” compilado por el Decreto 1074 del 26 de mayo de
2015 - Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo, en el
Capitulo 25 seccion 3, se establecio que los responsables del tratamiento deberan
desarrollar sus politicas para el tratamiento de los datos personales y velar porque los
encargados del tratamiento den cabal cumplimiento a las mismas.

3. Que corresponde tanto a las directivas de CENS asi como a sus empleados y terceros
contratistas, observar, acatar y cumplir las 6rdenes e instrucciones que de modo
particular imparta la organizacion respecto al tratamiento de datos personales cuya
divulgacion o indebido uso pueda generar un perjuicio a los titulares de los mismos, en
cumplimiento de los derechos contenidos en el articulo 15 de la Constitucion Politica de
Colombia, Ley 1581 de 2012 y sus decretos reglamentarios y Ley 1273 de 2009.

4. Que para dar cumplimiento a las anteriores disposiciones y conforme al compromiso
que tiene CENS en la conservacion, proteccion e integridad de los datos personales
gue los grupos de interés han puesto a nuestra disposicion, mediante Decision
Empresarial 1100-032-2013 se adoptd el “Lineamiento de Proteccion de Datos
Personales” de Centrales del Norte de Santander S.A. E.S.P.

5. Que se hace necesario realizar la actualizacion del mencionado lineamiento
principalmente para incorporar la identificacion del responsable del tratamiento, los
canales de atencion para el ejercicio de los derechos de los titulares, claridades frente
al registro nacional de bases de datos y las finalidades de tratamiento.

Por lo expuesto,

DECIDE

ARTICULO PRIMERO: Actualizar el Lineamiento de Proteccion de Datos Personales de
W Centrales Eléctricas del Norte de Santander S.A. E.S.P., documentado en el Manual de
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Politica y/o Lineamientos para la Gestién y Tratamiento de Datos Personales que se
encuentra anexo a esta Decision Empresarial y hace parte integral de la misma,

ARTICULO SEGUNDO: Cuando se requiera actualizar el Lineamiento de Proteccion de
Datos Personales de Centrales Eléctricas del Norte de Santander S.A. E.S.P. contenido en
el anexo de esta Decisibn Empresarial, tal actividad serd realizada de acuerdo con las
disposiciones que rijan la materia, por parte del Jefe de Estructura del Area de Finanzas o
de la dependencia que tenga a cargo la proteccién de datos en CENS y debera ser
aprobado por el Gerente General o quien haga sus veces.

ARTICULO TERCERO: La presente Decisién Empresarial rige a partir de la fecha de su
publicacién y deroga en su integridad la Decision Empresarial 1100-032-2013 y demas
disposiciones que le sean contrarias.

Dada en San José de Cucuta, el 29 de diciembre de 2022.

Publiquese y cumplase,

JOSE MIGUEL GONZALEKEZ CAMPO
Gerente General

Elaboro: Mary Vianney Camargo Duran, Profesional P1 Cumplimignto y Ml
Jairo Rodriguez Rodriguez, Profesional P2 Gestion Integral de Riesgos -« -
Reviso: Laura Susana Gamarra, Lider Planeacion, Analisis Financiero y GIR 26
Carmen Yolanda Porras Carrillo, Jefe Area Finanzas M
Reviso: Carmen Alexandra Ortega Ortiz, Profesional P1 (E), Atencién de Consejeria Legal, Asuntos Legales y

Secretaria General. /
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1. INTRODUCCION

La proteccion de datos de caracter personal en Colombia fue contemplada inicialmente en el articulo
15 de la Constitucion Politica de Colombia, el cual consagra el derecho de toda persona a “(...) conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas (...)”. Este derecho constitucional fue desarrollado en la Ley
1266 de 2008 “por la cual se dictan las disposiciones generales del habeas data y se regula el manejo
de la informacién contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.”, y la Ley
Estatutaria 1581 de 2012, reglamentada parcialmente por el Decreto Nacional 1377 de 2013 y por el
Decreto 886 de 2014, los cuales dictan disposiciones generales para la proteccion de datos personales.

CENS actuando de manera consciente y comprometida con el tratamiento adecuado de los datos
personales que los grupos de interés han puesto a su disposicion, emite las presentes directrices para
la recoleccién, almacenamiento, uso y disposicion final de la informacién personal, bien sea en calidad
de responsable o como encargado del tratamiento, de tal manera que se pueda llevar a cabo el
tratamiento de los datos personales acorde con la constitucion y ley.

En ese sentido, todos los procesos o actividades organizacionales de CENS que involucren el
tratamiento de datos de caracter personal deben someterse a lo dispuesto en el presente documento,
cuya aplicacion es de caracter obligatorio para todas las personas naturales o juridicas que hagan
tratamiento de la informacién personal contenida en nuestras bases de datos.

Las directrices contenidas en este documento dan cumplimiento a lo dispuesto en el articulo 15 de la
Constitucién Politica de Colombia, en la Ley 1581 de 2012 y sus decretos reglamentarios, en cuanto a
la garantia de la intimidad de las personas, ejercicio del habeas data y proteccién de datos personales,
en concordancia con el derecho a la informacién, de manera que se regulen proporcionalmente estos
derechos en CENS y se pueda prevenir la vulneracion de los mismos. De igual forma, se adecuan a
los estandares internacionales en materia de proteccién de datos personales.

2. OBJETIVO

Establecer las directrices aplicables al tratamiento de datos de caracter personal recolectados, tratados
y/o almacenados por CENS en desarrollo de su objeto social, bien sea en calidad de responsable y/o
encargado del tratamiento.

3. DEFINICIONES

Autorizacidn: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento
de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de
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las politicas de Tratamiento de informacién que le seran aplicables, la forma de acceder a las mismas
y las finalidades del Tratamiento que se pretende dar a los datos personales.

Base de datos personales. Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal. Cualquier informacion vinculada o que o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no solo al titular sino a cierto sector o grupo de personas o
la sociedad en general como el dato financiero y crediticio de actividad comercial o de servicios a que
se refiere el Titulo IV de la Ley 1266 de 2008.

Datos sensibles. Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 gue garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

Encargado del Tratamiento. Es la persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

Habeas Data. El derecho de habeas data es aquel que tiene toda persona de conocer, actualizar y
rectificar la informacién que se haya recogido sobre ella en archivos y bancos de datos de naturaleza
publica o privada.

Responsable del Tratamiento. Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular. Persona natural cuyos datos personales sean objeto de tratamiento.
Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del

tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales a
un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.
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Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un tratamiento
por el encargado por cuenta del responsable.

Tratamiento. Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacion o supresion.

4. ALCANCE

Las disposiciones contenidas en este manual se aplicaran al tratamiento de la informacién de cualquier
base de datos personal creada, recolectada o almacenada que se encuentre en custodia de CENS,
bien sea en calidad de Responsable y/o como Encargado del tratamiento.

Asimismo, todos los procesos organizacionales de CENS y terceros que realicen tratamiento de datos
de caréacter personal deberan someterse a lo dispuesto en este manual.

5. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

Centrales Eléctricas del Norte de Santander S.A. E.S.P. Empresa de Servicios Publicos es responsable
del tratamiento de los datos personales contenidos en sus bases de datos, de acuerdo con la siguiente
informacion de identificacion:

Razoén social: Centrales Eléctricas del Norte de Santander S.A. ESP (En adelante CENS)
Identificacion: NIT. 890.500.514-9

Direccion: Avenida 7N 5N-220 Barrio Sevilla

Ciudad: Cucuta, Norte de Santander

Correo: protecciondedatos@cens.com.co

Teléfono: 60 7 5824444

6. LINEAMIENTOS
6.1. DESTINATARIOS DEL PRESENTE MANUAL

El presente manual se aplicara y por ende obligara a las siguientes personas:

1. Representantes Legales y/o administradores societarios.

2. Personal interno de CENS, directivos o0 no, que custodien y traten bases de datos de caracter
personal.

3. Contratistas y personas naturales o juridicas que presten sus servicios a CENS bajo cualquier tipo
de modalidad contractual, en virtud de la cual se realice cualquier tratamiento de datos de caracter
personal.

4. Los Accionistas, revisores fiscales y aquellas otras personas con las cuales exista una relacién legal
de orden estatutario.

5. Personas publicas y privadas en condicion de usuarios de los datos personales.

6. Las demas personas que establezca la ley.
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6.2.

PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

La proteccién de datos de caracter personal en CENS estard sometida a los siguientes principios o
reglas fundamentales, con base en las cuales se determinaran los procesos internos relacionados con
el tratamiento de datos personales y se interpretardn de manera armonica, integral y sistemética para
resolver los conflictos que se susciten en esta materia, principios consagrados en normas
internacionales, en la leyes colombianas y en la jurisprudencia de la Corte Constitucional que ha
desarrollado los derechos fundamentales vinculados a los datos de caracter personal.

1.

Consentimiento informado o principio de libertad. El tratamiento de datos personales al interior
de CENS, sélo puede hacerse con el consentimiento, previo, expreso e informado del titular. Los
datos personales no podran ser obtenidos, tratados o divulgados sin autorizacion del titular, salvo
mandato legal o judicial que supla el consentimiento del titular.

Legalidad. El tratamiento de datos personales en Colombia es una actividad reglada y por ende
los procesos organizacionales de CENS y destinatarios deben sujetarse a lo establecido en la
normatividad aplicable y en las demas disposiciones que la desarrollen.

Finalidad del dato. El tratamiento de datos personales debe obedecer a una finalidad legitima,
acorde con la Constitucion y la Ley, la cual debe ser informada de manera concreta, precisa y
previa al titular para que éste exprese su consentimiento informado.

Calidad o veracidad del dato. Los datos de caracter personal recolectados y tratados por CENS
deben ser veraces, completos, exactos, comprobables, comprensibles y mantenerse actualizados.
Se prohibe el tratamiento de datos parciales, fraccionados, incompletos o que induzcan a error.

Transparencia. En el tratamiento de datos personales debe garantizarse el derecho del titular a
obtener del responsable y/o encargado del tratamiento, en cualquier momento y sin restricciones,
informacidn acerca de la existencia de datos que le conciernen.

Pertinencia del dato. Los datos personales que recabe CENS deberan ser adecuados, pertinentes
y No excesivos, teniendo en cuenta la finalidad del tratamiento y/o de la base de datos. Se prohibe
la recoleccién de datos personales desproporcionados en relacion con la finalidad para la cual se
obtienen.

Acceso y Circulacion Restringida. Los datos personales que recolecte o trate CENS seran
usados por ella solo en el ambito de la finalidad y autorizacién concedida por el titular del dato
personal, por tanto, no podran ser accedidos, transferidos, cedidos ni comunicados a terceros.

Los datos personales bajo custodia de CENS no podran estar disponibles en Internet o en cualquier
otro medio de divulgacién masiva, salvo que el acceso sea técnicamente controlable y seguro para
brindar un conocimiento restringido so6lo a los titulares o terceros autorizados conforme a lo
dispuesto en la ley.

Temporalidad del dato. Los datos personales se conservaran Unicamente por el tiempo razonable
y necesario para cumplir las finalidades para las cuales se tratan y en atencion a las disposiciones
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10.

11.

12.

6.3.

aplicables en materia contable, fiscal, legal, contractual o administrativa. Agotada la finalidad para
la cual fue recolectado y/o tratado el dato personal y/o las disposiciones aplicables, CENS debera
cesar en su uso y por ende adoptara las medidas de seguridad pertinentes a tal fin.

Seguridad del Dato. CENS, en calidad de responsable o encargado del tratamiento de datos
personales, segun el caso, aplicard las medidas de seguridad fisicas, tecnolbgicas y/o
administrativas que sean necesarias para garantizar los atributos de integridad, autenticidad y
confiabilidad de los datos personales, con el fin de evitar la adulteracién, pérdida, fuga, consulta,
uso 0 acceso ho autorizado o fraudulento.

Confidencialidad. CENS vy todas las personas que intervengan en el tratamiento de datos de
caracter personal, tienen la obligacién profesional de guardar y mantener la reserva de tales datos,
obligaciébn que subsiste aun finalizada la relacién contractual. CENS implementara, en sus
relaciones contractuales, clausulas de proteccién de datos en este sentido.

Deber de Informacién. CENS informard a los titulares de los datos personales, asi como a los
responsables y encargados del tratamiento, del régimen de proteccion de datos adoptado por la
organizacion, la finalidad y demas principios que regulan el tratamiento de estos datos. Asi mismo
informard sobre la existencia de las bases de datos de caracter personal que custodie, los derechos
y el ejercicio del habeas data por parte de los titulares, procediendo al registro que exige la ley.

Proteccién especial de datos sensibles. CENS no recolectara ni tratara datos personales ligados
exclusivamente a ideologias politicas, afiliacion sindical, creencias religiosas, vida sexual, origen
étnico, y datos de salud, salvo autorizacién expresa del titular y en aquellos casos de ley en los
cuales no se requiera del consentimiento. La informacion personal de caracter sensible que se
pueda obtener serd protegida a través de las medidas de seguridad altas.

DERECHOS DE LOS TITULARES DE LOS DATOS

Los titulares de los datos de caracter personal contenidos en bases de datos que reposen en los
sistemas de informacion de CENS, tienen los derechos descritos en este acépite en cumplimiento de
las garantias fundamentales consagradas en el Constitucion Politica y la Ley.

El ejercicio de estos derechos sera gratuito e ilimitado por parte del titular del dato personal, sin perjuicio
de disposiciones legales que regulen el ejercicio de los mismos.

El ejercicio del Habeas Data, expresado en los siguientes derechos, constituye una potestad
personalisima y seran ejercidos por el titular del dato de manera primigenia, salvo las excepciones de

ley.

1.

Derecho de Acceso. Este derecho comprende la facultad del titular del dato de obtener toda la
informacion respecto de sus propios datos personales, sean parciales o completos, del tratamiento
aplicado a los mismos, de la finalidad del tratamiento, la ubicacion de las bases de datos que
contienen sus datos personales, y sobre las comunicaciones y/o cesiones realizadas respecto de
ellos, sean estas autorizadas o no.
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Derecho de actualizacion. Este derecho comprende la facultad del titular del dato de actualizar
sus datos personales cuando éstos hayan tenido alguna variacion.

Derecho de rectificacion. Este Derecho comprende la facultad del titular del dato de modificar los
datos que resulten ser inexactos, incompletos o inexistentes.

Derecho de supresion. Este Derecho comprende la facultad del titular del dato de suprimir sus
datos personales cuando sean excesivos, no pertinentes, o el tratamiento sea contrario a las
normas, salvo en aquellos casos contemplados como excepciones por la ley.

Derecho alarevocatoria del consentimiento. El titular de los datos personales tiene el derecho
de revocar el consentimiento o la autorizacién que habilitaba a CENS para un tratamiento con
determinada finalidad, salvo en aquellos casos contemplados como excepciones por la ley.

Derecho de oposicion. Este derecho comprende la facultad del titular del dato de oponerse al
tratamiento de sus datos personales, salvo los casos en que tal derecho no proceda por disposiciéon
legal o por vulnerar intereses generales superiores al interés particular. Asuntos Legales y
Secretaria General de CENS o quien haga sus veces, con base en los legitimos derechos que
argumente el titular del dato personal tomara la decisién pertinente.

Derecho a presentar quejas y reclamos o a ejercer acciones. El titular del dato personal tiene
derecho a presentar ante la Superintendencia de Industria y Comercio, o la entidad que fuera
competente, quejas y reclamos, asi como las acciones que resultaren pertinentes, para la
proteccion de sus datos.

Derecho a otorgar autorizacion para el tratamiento de datos. En desarrollo del principio del
Consentimiento Informado, el titular del dato tiene derecho a otorgar su autorizacion, por cualquier
medio que pueda ser objeto de consulta posterior, para tratar sus datos personales en CENS.

De manera excepcional, esta autorizacién no sera requerida en los siguientes casos:

1. Cuando sea requerida por entidad publica o administrativa en cumplimiento de sus funciones
legales, o por orden judicial.

2. Cuando se trate de datos de naturaleza publica.

3. En casos de emergencia médica o sanitaria.

4. Cuando sea tratamiento de informacion autorizado por la ley para fines historicos, estadisticos
o cientificos.

5. Cuando se trate de datos personales relacionados con el Registro Civil de las personas.

En estos casos, si bien no se requiere de la autorizacion del titular, si tendran aplicacion los deméas
principios y disposiciones legales sobre proteccion de datos personales.
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6.4.

6.4.

DEBERES DE LOS DESTINATARIOS DE ESTE MANUAL RESPECTO DE LAS BASES DE
DATOS DE CARACTER PERSONAL CUANDO OSTENTEN LA CALIDAD DE
RESPONSABLES Y ENCARGADOS

1. DEBERES DE CENS COMO RESPONSABLE DEL TRATAMIENTO

Cuando CENS o cualquiera de los destinatarios de este manual, asuman la calidad de responsables

del

tratamiento de datos personales bajo su custodia, deberan cumplir los siguientes deberes, sin

perjuicio de las demas disposiciones previstas en la ley y en otras que rijan su actividad:

a.

b.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Solicitar y conservar, en las condiciones previstas en el presente manual, copia de la respectiva
autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a éste se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la ley.

Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacién del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en este manual y en la ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la ley y en especial, para la atencién de consultas y reclamos.

Informar al Encargado del tratamiento la circunstancia de que determinada informacion se
encuentra en discusién por parte del titular, una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo.
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Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio

6.4.2. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES

Cuando CENS o cualquiera de los destinatarios de este manual, asuman la calidad de encargados del
tratamiento de datos personales bajo su custodia, deberan cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en la ley y en otras que rijan su actividad:

a.

b.

J-

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacién, rectificacion o supresiéon de los datos en los términos de
la ley.

Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados en este
manual y en la ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la ley y, en especial, para la atencién de consultas y reclamos por parte de los Titulares.

Registrar en la base de datos la leyenda "reclamo de Habeas Data en tramite" en relacién con la
informacion personal que se discuta o cuestione por los titulares, acorde con la forma en que se
regule en la ley.

Insertar en la base de datos la leyenda "informacion sobre Habeas Data en discusion judicial" una
vez notificado por parte de la autoridad competente sobre procesos judiciales relacionados con la
calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio o por otra autoridad competente.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
cbdigos de seguridad y existan riesgos en la administracion de la informacion de los titulares.
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k. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

6.4.3. DEBERES COMUNES DE CENS COMO RESPONSABLE Y DE LOS ENCARGADOS DEL
TRATAMIENTO

Ademas de los deberes antes descritos en cabeza de CENS y de cualquier otra persona que asuma
su condicién de responsable o encargado del tratamiento, de manera complementaria asumiran los
siguientes deberes cualquiera que sea su condicion:

a. Aplicar las medidas de seguridad conforme la clasificacion de los datos personales que trata CENS.

b. Adoptar procedimientos de recuperacién de desastres aplicables a las bases de datos que
contengan datos personales.

c. Adoptar procedimientos de respaldo o back up de las bases de datos que contienen datos
personales.

d. Auditar de forma periédica el cumplimiento de este manual por parte de los destinatarios de la
misma.

e. Gestionar de manera segura las bases de datos que contengan datos personales.

f. Aplicar este manual sobre proteccion de datos personales en armonia con la Politica de Seguridad
de la Informacién.

g. Gestionar de manera segura el acceso a las bases de datos personales contenidos en los sistemas
de informacion, en los que actlie como responsable o encargado del tratamiento.

h. Disponer de un mecanismo para gestionar los incidentes de seguridad respecto de las bases de
datos que contengan datos personales.

i. Regular en los contratos con terceros el acceso a las bases que contengan datos de caracter
personal.

6.5. PROCEDIMIENTO DE HABEAS DATA PARA EL EJERCICIO DE LOS DERECHOS DE
INFORMACION, ACCESO, ACTUALIZACION, RECTIFICACION, SUPRESION Y
OPOSICION

En desarrollo de la garantia constitucional de Habeas Data respecto de los derechos de acceso,
actualizacion, rectificacion, supresion y oposicion por parte del titular de datos personales o interesado
habilitado legalmente, esto es, sus causahabientes y representantes legales, CENS adopt6 el
Instructivo “Atencion al ejercicio del derecho de habeas data a través de los diferentes canales de
atencion”, disponible para consulta en el Sistema de Gestién Integrado de CENS, que contempla los
siguientes aspectos:
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1. El titular del dato y/o interesado en ejercer uno de estos derechos, acreditara esta condicion
mediante copia de su documento de su identidad, que podra suministrar por medio fisico o digital.
En caso de que el titular este representado por un tercero debera allegarse el respectivo poder, el
cual deberéa tener reconocimiento del contenido ante notario. El apoderado debera igualmente
acreditar su identidad en los términos indicados.

2. La solicitud para ejercer cualquiera de los derechos mencionados deberd hacerse en soporte
escrito, sea este fisico o digital. La solicitud de ejercicio de los derechos mencionados podra dirigirse
a la direccidn principal o al correo electrénico habilitado por CENS para el ejercicio del Habeas
Data. CENS podréa disponer de otros medios para que el titular de los datos personales ejerza sus
derechos.

3. La solicitud de ejercicio de cualquiera de los derechos mencionados contendra la siguiente
informacion:

¢ Nombre del titular del dato personal y de sus representantes, de ser el caso.

e Peticion concreta y precisa de informacién, acceso, actualizacion, rectificacion, supresion,
oposicibn o revocatoria del consentimiento. En cada caso la peticibn debera estar
razonablemente fundamentada para que el responsable de la base de datos en CENS proceda
a dar respuesta.

e Direccion fisica y/o electrénica para notificaciones.
e Documentos que soportan la solicitud, si a ello hay lugar.

e Para las solicitudes fisicas, firma de la solicitud por parte del titular del dato personal o
apoderado si se hace a través de este.

Si faltare alguno de los requisitos aqui indicados, CENS asi lo comunicara al interesado dentro de los
5 dias siguientes a la recepcion de la solicitud, para que los mismos sean subsanados, procediendo
entonces a dar respuesta a la solicitud de Habeas Data presentada. Si transcurridos dos (2) meses sin
que presente la informacién requerida, se entenderd que se ha desistido de la solicitud y se procedera
con el archivo de la misma.

CENS podra disponer de formatos fisicos y/o digitales para el ejercicio de este derecho y en ellos
indicara si se trata de una consulta o de un reclamo del interesado. Dentro de los dos (2) dias habiles
siguientes a la recepcion completa de la solicitud, CENS indicara que se trata de un reclamo en tramite.

CENS, cuando sea responsable de la base de datos personales contenidos en sus sistemas de
informacion, dara respuesta a la solicitud en el término de diez (10) dias habiles si se trata de una
consulta; y de quince dias (15) dias habiles si se trata de un reclamo. En igual término se pronunciara
CENS cuando verifique que en sus sistemas de informacion no tiene datos personales del interesado
gue ejerce alguno de los derechos indicados.
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En caso de reclamo, si no fuere posible dar respuesta dentro del término de 15 dias hébiles, se
informara al interesado los motivos de demora y la fecha en la que se atendera el reclamo, la cual en
ningun caso podra superar los 8 dias habiles siguientes al vencimiento de los primeros 15 dias habiles.

CENS, en los casos que detente la condicién de encargado del tratamiento informard tal situacion al
titular o interesado en el dato personal, y comunicara al responsable del dato personal la solicitud, con
el fin de que éste dé respuesta a la solicitud de consulta o reclamo presentado. Copia de tal
comunicacion sera dirigida al titular del dato o interesado, para que tenga conocimiento sobre la
identidad del responsable del dato personal y en consecuencia del obligado principal de garantizar el
ejercicio de su derecho.

CENS documentard y almacenara las solicitudes realizadas por los titulares de los datos o por los
interesados en ejercicio de cualquiera de los derechos, asi como las respuestas a tales solicitudes.
Esta informacion sera tratada conforme a las normas aplicables a la correspondencia de la
organizacion.

Para acudir a la Superintendencia de Industria y Comercio en ejercicio de las acciones legales
contempladas para los titulares de datos o interesados, se debera agotar previamente el tramite de
consultas y/o reclamos aqui descrito.

6.6. CANALES DE ATENCION DISPUESTOS PARA EL EJERCICIO DE LOS DERECHOS DE
LOS TITULARES

Los titulares de los datos personales tratados por CENS, bien sea en calidad de responsable o en
calidad de encargado, podran ejercer sus derechos a través de los siguientes canales:

¢ Oficinas de atencién presencial ubicadas en su sede principal en la Avenida 7N 5N-220 Barrio
Sevilla de la ciudad de Cucuta y/o sus regionales de Pamplona, Ocafa, Aguachica, Tibu y en los
diferentes municipios de su zona de influencia.

e Correo electrénico: protecciondedatos@cens.com.co

e Pagina Web www.cens.com.co — opcién de radicacién de PQR

6.7. REGISTRO DE BASES DE DATOS PERSONALES

CENS, como responsable del tratamiento de datos personales bajo su custodia en desarrollo de su
actividad empresarial, registro en el Registro Nacional de Bases de Datos (RNBD) administrado por la
Superintendencia de Industria y Comercio, sus bases de datos personales de conformidad con la
normatividad vigente y procedimientos internos establecidos.

En el registro nacional de bases de datos personales, CENS deber4, ademas:
¢ Inscribir toda base de datos personales contenida en sus sistemas de informacion o archivos fisicos.
Cuando se cree una nueva base de datos, su inscripcion debera realizarse maximo dentro de los

dos (2) meses siguientes, contados a partir de su creacion.
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e Tener en cuenta todos los campos conforme lo dispuesto en el articulo 5 del Decreto reglamentario
886 de 2014 sobre el RNBD o aquellos que los sustituyan o modifiquen.

o Realizar las actualizaciones de las bases de datos registradas de acuerdo con los cambios
presentados en relacion con los requisitos exigidos por el Decreto 886 de 2014 o normatividad que
lo reglamenta y en los plazos y fechas alli establecidos o en la normatividad que para tal efecto se
emita.

o Reportar la ocurrencia de los incidentes de seguridad en el Registro Nacional de Bases de Datos
de la Superintendencia de Industria y Comercio - SIC que se presenten contra alguna de las bases
de datos personales custodiadas por CENS.

e Registrar la cancelaciéon de la base de datos personales, cuando aplique, indicando los motivos y
las medidas técnicas adoptadas por CENS para hacer efectiva la cancelacion.

6.8. TRATAMIENTO DE DATOS PERSONALES

Las operaciones que constituyen tratamiento de datos personales por parte de CENS, en calidad de
responsable o encargado, se regiran por los siguientes parametros.

6.8.1. Tratamiento de datos personales del Grupo de Interés Gente CENS

CENS tratara los datos personales de sus trabajadores, asi como respecto de aquellos que se postulen
para vacantes, en tres momentos a saber: antes, durante y después de la relacion laboral y/o de
servicios.

6.8.1.1. Tratamiento de datos antes de larelacion contractual

CENS informara, de manera anticipada, a las personas interesadas en participar en un proceso de
seleccidn, las reglas aplicables al tratamiento de los datos personales que suministre el interesado, asi
como respecto de aquellos que se obtengan durante el proceso de seleccién.

CENS, una vez finalizada la participacién del candidato en el proceso de seleccion, informara el
resultado a los aspirantes y la informacion obtenida en las diferentes etapas del proceso de seleccién
respecto de quienes no fueron seleccionados, seran conservados para eventuales reclamaciones de
los aspirantes y/o revisiones de los entes de control, de acuerdo con lo establecido en las tablas de
retencion documental.

CENS cuando contrate procesos de seleccion de personal con terceros regulara en los contratos el
tratamiento que se debera dar a los datos personales entregados por los interesados, asi como la
destinacion de la informacion personal obtenida del respectivo proceso.

Los datos suministrados por los interesados en las vacantes de CENS vy la informacién personal
obtenida del proceso de seleccion, incluida la imagen y la voz que pudiera capturarse en desarrollo de
las fases del proceso, contenidas en videos, fotografias o en cualquier otro medio fisico, digital o virtual,
se limita a la participacion en el mismo; por tanto, su uso para fines diferentes esta prohibido.
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Grupo-epm

Los datos personales e informacién obtenida del proceso de seleccién respecto del personal
seleccionado para laborar en CENS, seran almacenados en la historia laboral del trabajador, aplicando
a esta informacion niveles y medidas de seguridad altas, en virtud de la potencialidad de que tal
informacion contenga datos de caracter sensible.

Finalidades

e Evaluar la idoneidad del participante de acuerdo con los requisitos de la vacante que se requiere
contratar.
Evidenciar la participacion en la aplicaciéon de las diferentes pruebas.

¢ Enviar notificaciones y adelantar todos los tramites requeridos para el proceso de seleccion al cual
aspira.

¢ Consultar antecedentes, confrontar y verificar la informacién contenida en la solicitud de inscripcion
y los documentos que anexe en las diferentes etapas del proceso.

o Realizar actividades de control que permitan prevenir y gestionar el riesgo de lavado de activos,
financiacién del terrorismo, fraude, corrupcién y/o soborno.

6.8.1.2. Tratamiento de datos durante larelacién contractual

CENS almacenara los datos personales e informacion personal obtenida del proceso de seleccion de
los trabajadores, asi como la que se obtenga de sus beneficiarios, en la historia laboral identificada con
el nombre de cada trabajador.

Esta informacion, en formato fisico o digital, solo sera accedida y tratada por el Area de Servicios
Corporativos -Talento Humano y Desarrollo Corporativo-, con la finalidad de administrar la relacion
contractual entre CENS vy el trabajador. El tratamiento y acceso a esta informacién por parte de otros
terceros, sera validada por dicha dependencia, acorde con sus procedimientos y previo analisis de la
pertinencia de acuerdo con la normatividad vigente.

El uso de la informacién de los trabajadores para fines diferentes a la administracion de la relacién
contractual estd prohibido en CENS. El uso diferente de los datos e informacion personal de los
trabajadores solo procedera por orden de autoridad competente, siempre que en ella radique tal
facultad. Corresponderd a Asuntos Legales y Secretaria General o quien haga sus veces evaluar la
competencia y eficacia de la orden de la autoridad competente, con el fin de prevenir una cesion no
autorizada de datos personales.

Finalidades

e Mantener una eficiente comunicacion de la informacion que sea de utilidad en los vinculos
contractuales.

e Dar cumplimiento de las obligaciones contraidas por CENS con los Titulares de la Informacion, con
relacion al pago de salarios, prestaciones sociales, beneficios y demas, consagrados en el
respectivo contrato o por disposicion de la ley.
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¢ Informar al Trabajador Titular de la Informacion las modificaciones que se presenten en desarrollo
del contrato de trabajo

o Enviar permanentemente informacién institucional e informacion de relacionamiento, de interés
para titular y/o sus beneficiarios.

o Realizar encuestas, consultas, estudios, talleres, sesiones de grupo, entre otros, desarrollados de
manera presencial, via telefénica o virtual, por CENS y/o el Grupo Empresarial EPM, de manera
directa o a través de un tercero contratado para tal fin.

e Enviar invitaciones a diferentes eventos, asi como fijar la imagen en el registro fotografico de los
mismos.

e Dar cumplimiento a las obligaciones contraidas por CENS S.A. E.S.P. con los Titulares de la
Informacion, con relacién a pago de mesadas, beneficios convencionales y aportes a las Empresas
Prestadoras de Servicios de Salud y Fondos de Pensiones.

e Transmitir los datos personales dentro o fuera del pais a terceros con los cuales CENS haya suscrito
un contrato y sea necesario entregarselos para el cumplimiento del objeto.

¢ Laimagen contenida en las fotografias, videos o en cualquier otro medio fisico, digital o virtual, sera
tratada con el fin de fijarla en el registro fotografico de eventos institucionales y promover temas
institucionales.

6.8.1.3. Tratamiento de datos después de terminada la relaciéon contractual

Terminada la relacion laboral, cualquiera que fuere la causa, CENS procedera a almacenar y custodiar
en el archivo central la historia laboral que contiene los datos personales obtenidos del proceso de
seleccion y documentacion generada en el desarrollo de la relacion laboral, teniendo en cuenta los
tiempos establecidos en la tabla de retenciébn documental, sometiendo tal informacién a medidas y
niveles de seguridad altas, en virtud de la potencialidad de que la informacién laboral pueda contener
datos sensibles.

CENS tiene prohibido ceder tal informacion a terceras partes, pues tal hecho puede configurar una
desviacion en la finalidad para la cual fueron entregados los datos personales por sus titulares. Lo
anterior, salvo autorizacion previa y escrita que documente el consentimiento por parte del titular del
dato personal o cuando medie orden judicial.

6.8.2. Tratamiento de datos personales del Grupo de Interés Socios o Accionistas
Los datos e informacion personal de las personas naturales que llegaren a tener la condicién de
accionista de CENS, se considerara informacion reservada, pues la misma esta registrada en los libros

de comercio y tiene el caracter de reserva por disposicion legal.

En consecuencia, el acceso a tal informacion personal se realizara conforme las normas contenidas en
el Codigo de Comercio que regulan la materia.

CENS solo usaré los datos personales de los accionistas para las finalidades derivadas de la relacion
estatutaria existente.
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Finalidades

¢ Adelantar las actividades a que haya lugar derivadas de la relacion legal y estatutaria entre el
accionista y CENS.

e Establecer contacto y enviar invitaciones o informacion de interés asociada a la participacion
accionaria en la compaifiia, a través de los medios suministrados.

e Construir y/o actualizar la declaracién de conflicto de intereses, el inventario de partes Relacionadas
y el Registro Unico de Beneficiarios Finales — RUB.

6.8.3. Tratamiento de datos personales del Grupo de Interés Proveedores y Contratistas

CENS soélo obtendra de sus proveedores y contratistas los datos que sean necesarios, pertinentes y no
excesivos para la finalidad de seleccion, evaluacién y ejecucion del contrato a que haya lugar. En el
caso de personas juridicas, se trataran los datos personales del representante legal y/o de aquellos
trabajadores de contacto designados por el proveedor y/o contratista.

Cuando se le exija a CENS, por su naturaleza juridica, la divulgacién de datos del proveedor persona
natural consecuencia de un proceso de seleccion, ésta se efectuard con las previsiones que den
cumplimiento a lo dispuesto en este manual y que prevengan a terceros sobre la finalidad de la
informacion que se divulga.

Asi mismo, CENS podra recolectar de sus proveedores y contratistas los datos personales de los
empleados de éste, que sean necesarios, pertinentes y no excesivos, que por motivos contractuales y
de seguridad deban ser analizados y evaluados, atendiendo las caracteristicas de los servicios que se
contraten con el proveedor.

Los datos personales de empleados de los proveedores y contratistas recolectados por CENS, tendra
como Unica finalidad verificar la idoneidad y competencia de los empleados; por tanto, una vez
verificado este requisito, CENS podra devolver tal informacion al proveedor y contratista, salvo cuando
fuere necesario preservar estos datos.

Los terceros que en procesos de contratacion, alianzas y acuerdos de cooperacion con CENS, accedan,
usen, traten y/o almacenen datos personales de trabajadores de CENS y/o de terceros relacionados
con dichos procesos contractuales, adoptaran en lo pertinente lo dispuesto en este manual, asi como
las medidas de seguridad que le indique CENS segun el tipo de dato de caracter personal tratado.

Para tal efecto se incluira la prevision de auditoria respectiva en el contrato o0 documento que legitima
la entrega de los datos personales.

Cadena de Abastecimiento de CENS o quien haga sus veces verificara que los datos solicitados sean
necesarios, pertinentes y no excesivos respecto de la finalidad del tratamiento.
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Finalidades

¢ Realizar la gestion administrativa, financiera, contable, tributaria, documental, legal y en general
todas las actividades o trdmites necesarios para cumplir y desarrollar la relacién contractual.

e Enviar informacion institucional, noticiosa, comercial, contractual e invitaciones a eventos
organizados por CENS, empresas del Grupo EPM y/o aliados comerciales;

¢ Realizar investigaciones y estudios de mercado. Para este tratamiento CENS podra acudir a los
datos personales de contacto suministrados, como pueden ser, direccién, correo electrénico,
nameros de teléfono, entre otros.

o Efectuar actividades de control que permitan prevenir y gestionar el riesgo de lavado de activos,
financiacién del terrorismo, fraude, corrupcién y/o soborno.

e Transmitir y/o suministrar los datos personales dentro y fuera del pais a terceros con los cuales
CENS haya suscrito un contrato y sea necesario entregarselos para el cumplimiento del objeto
contractual.

e Conservar, cuando fuere necesario, mediante archivo digital y/o fisico, la informacion
correspondiente a cada contrato.

¢ Realizar las actividades transaccionales del ciclo de la compra al pago y de planeacion, contratacion
y administracion de contratos; asi como desarrollo de proveedores y contratistas.

e Registrar y actualizar la informacion personal en los diferentes sistemas de informacion de CENS
gue soportan la contratacion.

o Realizar estudios y encuestas de lealtad sobre la actividad contractual.

6.8.4. Tratamiento de datos personales del Grupo de Interés Clientes/Usuarios de los servicios
publicos domiciliarios que presta CENS

CENS usara los datos personales recolectados en la prestacién del servicio publico de energia para
los fines dispuestos en el Contrato de Condiciones Uniformes y para las ofertas comerciales conexas
a los servicios publicos domiciliarios de energia, aplicando en el tratamiento de datos dispuesto en este
documento. El tratamiento de esta informacién para fines diferentes a los vinculados con la prestaciéon
de servicios publicos domiciliarios debera ser definido por CENS, asi como previamente informado y
autorizado por el titular del dato.

Finalidades

e Adelantar todas las operaciones requeridas en la relacién comercial y/o contractual asociada a la
prestacion del servicio publico de energia eléctrica de acuerdo con lo dispuesto en el Contrato de
Condiciones Uniformes.

e Enviar informacién publicitaria, noticiosa y comercial, relacionada con novedades, cambio o
modificaciones de los servicios, ofertas, alianzas comerciales de CENS;

e Compartirla con empresas del Grupo EPM, contratistas, consultores externos, aliados comerciales
y empresas de aseo que tengan relacionamiento con CENS;

e Realizar actividades administrativas que resulten necesarias en el desarrollo de su objeto social;
Informar el estado de relaciones o programas previos a los cuales haya sido vinculado; notificarle
de ofertas econémicas y encuestas;
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¢ Recolectar informacion para investigaciones de mercado y estadisticas;

e Desarrollar acciones en temas de educacién al cliente, gestion social y/o responsabilidad social
empresarial.

o Contactarlo a través de correo electronico, mensajes de texto (SMS o CHAT), llamadas telefonicas
o direccion fisica.

e Enviar invitaciones para participar en eventos o capacitaciones organizados por CENS, sus aliados
o0 empresas del Grupo Empresarial EPM.

6.8.5. Tratamiento de datos personales del Grupo de Interés Comunidad

El tratamiento de datos de personas naturales por parte de CENS en desarrollo de acciones
relacionadas con la comunidad, bien sea consecuencia de responsabilidad social empresarial, gestion
social o de cualquier otra actividad, se sujetard a lo dispuesto en este documento. Para el efecto,
previamente CENS informara y obtendra la autorizacion de los titulares de los datos en los documentos
e instrumentos que utilice para el efecto y relacionados con estas actividades.

En cada uno de los casos antes descritos, las dependencias de la organizacion que desarrollen los
procesos en los que se involucren datos de caracter personal, deberan considerar en sus estrategias
de accion, la formulacién de reglas y procedimientos que permitan cumplir y hacer efectiva las
directrices aqui estipuladas, ademas de prevenir posibles sanciones legales.

Finalidades

¢ Adelantar acciones relacionadas en temas de educacion al cliente, gestion social, responsabilidad
social empresarial u otras actividades asociadas con la prestacion del servicio publico de energia 'y
conexos.

e Realizar diagnosticos comunitarios y/o, caracterizaciones socioecondémicas que apoyen la
valoracién de los impactos sociales en razéon al desarrollo de proyectos, obras o actividades
realizadas por CENS

e Enviar informacién, alertas de caracter comercial, contenidos educativos, invitaciones para
participar en eventos o capacitaciones organizados por CENS, sus aliados o empresas del Grupo
Empresarial EPM, a través de los medios suministrados como correo electrénico, teléfono (llamadas,
mensajes de texto, chat), direccion fisica, etc.

e La imagen y el sonido que pudiera capturarse en el desarrollo de visitas, eventos académicos,
culturales, deportivos, contenida en fotografias, videos o en cualquier otro medio, bien sea fisico,
digital o virtual, sera tratada con el fin de promover temas institucionales, comerciales y/o educativos.

6.8.6. Tratamiento de datos personales de visitantes de las Sedes de CENS

La recoleccion de datos de personales de quienes visitan las diferentes sedes de CENS, dentro de los
gue puede incluir datos biométricos, se sujetara a lo dispuesto en este documento y CENS para tal
efecto, previamente informara a los titulares de los datos mediante avisos de privacidad dispuestos en
la recepcién o zonas de accesos y en las areas donde haya video vigilancia; asi mismo, adoptara las
medidas de seguridad fisicas, l6gicas y administrativas, conforme el riesgo que se pueda derivar de la
criticidad de los datos personales tratados.
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Finalidades

e Brindar seguridad a las personas que laboran, prestan servicios y/o visitan las instalaciones de
CENS.

e Suministrar informacion a las autoridades competentes que lo soliciten, cumpliendo los
procedimientos establecidos, como parte de la gestion de incidentes de seguridad.

e Contar con el registro de las personas que ingresan a las instalaciones de la Empresa.

e Controlar el acceso a la organizacién y a sus diferentes dependencias.

6.8.7. Tratamiento de datos personales Clientes Programa Somos

CENS usara los datos personales recolectados en desarrollo del Programa Somos para las siguientes
finalidades:

e Realizar el registro al Programa Somos y como miembro en la Red de Aliados Comerciales u otras
entidades con las que CENS tenga convenio en desarrollo de dicho Programa.

e Conocer el comportamiento financiero, comercial, crediticio y el cumplimiento de las obligaciones
legales.

e Ofrecer productos y/o prestar servicios a través de cualquier medio o canal suministrado, de
acuerdo con el perfil del cliente.

e Validar y verificar la identidad del cliente para el ofrecimiento y administracién de productos y
servicios; asi como realizar todas las gestiones necesarias tendientes a confirmar y actualizar la
informacion del cliente.

Compartir la informacién con los aliados comerciales del Programa Somos.

e Dar a conocer el estado de relaciones o programas previos a los cuales haya sido vinculado.

¢ Realizar una adecuada prestacién y administracion de los servicios financieros, incluyendo la
gestion de cobranza, para lo cual se podra enviar mensajes relacionados con la gestién de cobro y
recuperacion de cartera, ya sea directamente o mediante un tercero encargado para dicha labor.

e Realizar, validar, autorizar o verificar transacciones, incluyendo, cuando sea requerido, la consulta
y reproduccion de datos sensibles, tales como la huella digital, imagen o voz, entre otros, como
mecanismo para evitar fraudes, suplantaciones y garantizar la defensa de los derechos del Cliente.

o Realizar actividades de control que permitan prevenir y gestionar el riesgo de lavado de activos,
financiacion del terrorismo, fraude, corrupcion y/o soborno.

e Desarrollar actividades comerciales y de mercadeo, tales como analisis de consumo, perfilamiento
de clientes, trazabilidad de marca, envio de beneficios, publicidad, promociones, ofertas,
novedades, descuentos, programas de fidelizacion de clientes/miembros, investigacién de mercado,
realizar informes comerciales que permitan analizar el comportamiento del Programa Somos,
generacion de campafias y eventos de marcas propias, aliados comerciales o de entidades
vinculadas a CENS.

e Enviar informacion por parte del Programa Somos respecto a campafias comerciales actuales y
futuras, promocion de productos y servicios tanto propios como de aliados comerciales y demas
comunicaciones necesarias para mantener informado al cliente, mediante los canales
suministrados tales como: teléfono (llamada, mensaje de texto), correo electrénico, o cualquier red
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social de integracion o mensajeria instantanea como WhatsApp Facebook, Twitter, Instagram, entre
otros.

¢ Realizar encuestas de satisfaccién concerniente a los servicios prestados por el Programa Somos
y sus aliados comerciales.

e Dar a conocer, transferir y/o trasmitir los datos personales dentro y fuera del pais a las filiales del
Grupo EPM o a terceros como consecuencia de un contrato, ley o vinculo licito que asi lo requiera
0 para implementar servicios de computacion en la nube.

6.8.8. Tratamiento de datos personales en actividades de inspeccion y diagnéstico

CENS realiza actividades de inspeccion y diagnéstico de la infraestructura eléctrica modalidad punto a
punto o punto a punto con Dron, cuyo objetivo es mantener de manera detectiva, preventiva y correctiva
sus redes de distribucién. En esta actividad, de manera excepcional y de forma colateral, puede haber
tratamiento de imagenes de la comunidad para lo cual se tomaran las medidas seguridad necesarias
gue garanticen su anonimizacion o en su defecto su privacidad, acceso, circulacion restringida y
seguridad, acorde con la informacion a tratar.

En caso de que como parte de esta actividad, que tiene un objetivo netamente técnico, se recolecte y
trate informacion personal para fines diferentes a la inspecciéon y diagnostico de la infraestructura
eléctrica, debera ser previamente informado y autorizado por el titular del dato.

6.8.9. Cookies

CENS utiliza cookies para mejorar la navegacion y experiencia en su sitio web y en sus aplicativos
digitales; asimismo, para obtener informacién estadistica relacionada con cantidad de visitas por pagina,
franja de horarios mas visitadas, trafico por dispositivo, entre otros. A través de ellos no se recopilan o
almacenan datos personales de los visitantes a los sitios.

7. PROHIBICIONES

En desarrollo de este manual sobre tratamiento de la informacién personal de CENS, se establecen las
siguientes prohibiciones y sanciones como consecuencia de su incumplimiento.

1. CENS prohibe el acceso, uso, gestion, cesion, comunicacion, almacenamiento y cualquier otro
tratamiento de datos personales de caracter sensible sin autorizacion del titular del dato personal
y/o de CENS.

El incumplimiento de esta prohibicion por parte de los trabajadores de CENS acarreara las
sanciones a que haya lugar de conformidad con la normatividad interna y la ley aplicable.

El incumplimiento de esta prohibicion por parte de los proveedores que contraten con CENS sera

considerada como causa grave para dar terminacion al contrato, sin perjuicio de las acciones a que
haya lugar.
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8.

En los contratos con los proveedores, donde el objeto contratado tenga relacion con datos
personales, se pactara una prevision en relacidén con los perjuicios que se pueden llegar a ocasionar
a CENS como consecuencia de la imposicién de multas, sanciones operativas, entre otras, por
parte de las autoridades competentes y como consecuencia del obrar imprudente y negligente del
proveedor.

CENS prohibe la cesién, comunicacion o circulacion de datos personales, sin el consentimiento
previo, escrito y expreso del titular del dato o sin autorizacién de CENS. La cesi6n o comunicacion
de datos personales debera contar con la autorizacion de la dependencia que tiene a cargo la base
de datos.

CENS prohibe el acceso, uso, cesién, comunicacién, almacenamiento y cualquier otro tratamiento
de datos personales de caracter sensible que llegaren a ser identificados en un procedimiento de
auditoria en aplicacion de lo establecido en el Manual de Reglas de Negocio asociadas al
Macroproceso Gestidén de Tecnologia de Informacién sobre el buen uso de los recursos informéticos
de la organizacion y/u otras normas expedidas por CENS para estos fines.

Los datos sensibles que se identifiquen seran informados al titular de los mismos, con el fin de que
éste proceda a eliminarlos; de no ser posible esta opcién, CENS procedera a eliminarlos de manera
segura.

CENS prohibe a los destinatarios de este manual cualquier tratamiento de datos personales que
pueda dar lugar a alguna de las conductas descritas en la Ley 1273 de 2009 “por medio de la cual
se modifica el Cdodigo Penal, se crea un nuevo bien juridico tutelado - denominado "de la proteccién
de la informaciéon y de los datos" y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones”. o aquella que la
modifique, adicione o sustituya. Salvo que se cuente con la autorizacién del titular del dato y/o de
CENS, segun el caso.

CENS prohibe el tratamiento de datos personales de nifios, nifias y adolescentes menores de edad,
salvo autorizacion expresa de sus representantes legales. En todo tratamiento que se llegare a
hacer respecto de los datos de los menores, se deberan asegurar los derechos prevalentes que la
Constitucién Politica reconoce a estos, en armonia con el Codigo de la Infancia y la Adolescencia.

TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS

Esta prohibida la transferencia y transmision de datos personales a paises que no proporcionen niveles
adecuados de proteccién de datos. Se entienden paises seguros aquellos que cumplan con los
estandares fijados por la Superintendencia de Industria y Comercio.

De manera excepcional se podran realizar transferencias y/o transmisiones internacionales de datos
por CENS cuando:

1.

El titular del dato haya otorgado su autorizacion previa, expresa e inequivoca para realizar la
transferencia.
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2. La transferencia sea necesaria para la ejecucion de un contrato entre el titular y CENS como
responsable y/o encargado del tratamiento.

3. Se trate de transferencias bancarias y bursétiles acorde con la legislacion aplicable a dichas
transacciones.

4. Se trate de transferencia de datos en el marco de tratados internacionales que hagan parte del
ordenamiento juridico colombiano.

5. Transferencias legalmente exigidas para salvaguardar un interés publico.

Las transmisiones internacionales de datos personales que se efectien entre CENS como
Responsable y un Encargado para permitir que el Encargado realice el tratamiento por cuenta de CENS,
no requeriran ser informadas al titular ni contar con su consentimiento cuando exista un contrato de
transmisién internacional de datos personales o acuerdo equivalente.

Al momento de presentarse una transferencia o transmision internacional de datos personales, previo
envio o recepcioén de los mismos, CENS suscribira los acuerdos o contratos que regulen en detalle las
obligaciones, cargas y deberes que surgen para las partes intervinientes.

Los acuerdos o contratos que se celebren deberan atender lo dispuesto en este manual, asi como en
la legislacién y jurisprudencia que fuera aplicable en materia de proteccion de datos personales.

Correspondera a Asuntos Legales y Secretaria General de CENS o quien haga sus veces revisar los
acuerdos o contratos que conlleven una transferencia o transmisién internacional de datos personales,
atendiendo como directrices los principios aplicables y recogidos en este manual. Asi mismo, Asuntos
Legales y Secretaria General o quien haga sus veces brindara la asesoria para hacer las consultas
pertinentes o solicitar la declaraciéon de conformidad sobre las trasferencias internacionales de datos
personales ante la Superintendencia de Industria y Comercio para asegurar la circunstancia de “pais
seguro” en relacién con el territorio de destino y/o procedencia de los datos.

9. ROLES Y RESPONSABILIDADES EN EL CUMPLIMIENTO DE LA PROTECCION DE DATOS
PERSONALES

La responsabilidad en el adecuado tratamiento de datos personales al interior de CENS, esta en cabeza
de todos sus trabajadores, Representantes Legales y/o administradores societarios.

En consecuencia, cada dependencia que tenga a cargo procesos organizacionales que involucren
tratamiento de datos personales, debera adoptar las reglas y procedimientos para la aplicacion y
cumplimiento del presente manual, dada su condicién de custodios de la informaciéon personal
contenida en los sistemas de informacion de CENS o en las bases de datos fisicas.
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En caso de duda respecto del tratamiento de los datos personales, se acudira al Area Finanzas o quien
sea responsable de liderar la proteccion de la informacion personal y/o a Asuntos Legales y Secretaria
General 0 quien haga sus veces para que brinden orientacion, segun el caso.

10. TEMPORALIDAD DEL DATO PERSONAL

En el tratamiento de datos personales que realiza CENS, la permanencia de los mismos en sus
sistemas de informacion o archivos fisicos estard determinada por la finalidad de dicho tratamiento. En
consecuencia, agotada la finalidad para la cual se recolectaron los datos, CENS procedera a su
supresion o disposicién final de conformidad con lo dispuesto en la ley, adoptando las medidas técnicas
gue impidan un tratamiento inadecuado.

11. MEDIDAS DE SEGURIDAD

En el tratamiento de los datos personales objeto de regulacién en este manual, CENS adopta medidas
de seguridad fisicas, légicas y administrativas, las cuales son de nivel alto, medio y bajo, conforme el
riesgo que pueda derivar de la criticidad de los datos personales tratados.

12. PROCEDIMIENTOS Y SANCIONES

CENS comunica a los destinatarios de esta manual el régimen de sanciones previsto por la Ley 1581
de 2012 en su articulo 23, que materializa los riesgos que se asume por un indebido tratamiento de
datos personales:

‘ARTICULO 23. Sanciones. La Superintendencia de Industria y Comercio podra imponer a los
Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de la imposicion de la sancién. Las multas podran
ser sucesivas mientras subsista el incumplimiento que las origin6.

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6)
meses. En el acto de suspension se indicaran los correctivos que se deberan adoptar.

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término
de suspension sin que se hubieren adoptado los correctivos ordenados por la Superintendencia de
Industria y Comercio.

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles.”

La notificacion de cualquier procedimiento de investigacion por parte de cualquier autoridad,

relacionado con el tratamiento de datos personales, debera ser comunicada de manera inmediata a
Asuntos Legales y Secretaria General de CENS o quien haga sus veces, con el fin de tomar las medidas
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tendientes a defender el accionar de la entidad y evitar la imposicion de las sanciones previstas en la
legislacion colombiana, en particular las consignadas en el Titulo VI, Capitulo 3 de la ley 1581 de 2012
antes descritas.

Consecuencia de los riesgos que asume CENS bien sea en calidad de Responsable y/o Encargado del
tratamiento de los datos personales, el incumplimiento de este manual por parte de sus destinatarios
podra dar lugar a la aplicaciéon de sanciones de acuerdo con la normatividad interna y externa aplicable.

13. ENTREGA DE DATOS PERSONALES A AUTORIDADES

Cuando las autoridades del Estado soliciten a CENS el acceso y/o entrega de datos de caracter
personal contenidos en cualquiera de sus bases de datos, se verificara la legalidad de la peticién, la
pertinencia de los datos solicitados en relacién con la finalidad expresada por la autoridad, y se
documentara la entrega de la informacion personal solicitada previendo que la misma cumpla con todos
sus atributos (autenticidad, confiabilidad e integridad), y advirtiendo el deber de proteccién sobre estos
datos, tanto al funcionario que hace la solicitud, a quien la recibe, asi como a la entidad para la cual
estos laboran. Se advertir4 a la autoridad que requiera la informacion personal, sobre las medidas de
seguridad que aplican a los datos personales entregados y los riegos que conlleva su indebido uso e
inadecuado tratamiento.

14. RESTRICCIONES EN EL USO DE ESTE MANUAL

Esta manual de proteccién de datos personales es para uso exclusivo de CENS, por tanto, esta
prohibida su copia, reproduccién, distribucién, cesion, publicacion, traduccién y cualquier otro uso por
persona distinta a CENS, en atencién al respeto de la propiedad intelectual que ostentan sus creadores,
asi como por razones de seguridad de la informacion.

15. VIGENCIA

La presente actualizacion de este lineamiento rige a partir de su aprobacion.
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