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2. Informacion del documento

Nombre del documento POLITICA DE PROTECCION DE DATOS EVERTEC PLACETOPAY

Version 1.7

2.1 Control de versiones

Version Fecha Adiciones / Modificaciones Preparado por

1.0 2017-10-14 Publicacién plan de contingencia. Seguridad de la informacion
11 2017-10-24 Verificaciones departamento juridico Departamento juridico

1.2 2018-04-26 Revisién anual de politicas Seguridad de la informacion
1.3 2018-05-24 Inclusion informaciéon de cumplimiento para la | Seguridad de la informacidn

Unién Europea

1.4 2018-10-25 Actualizacién en ambito de aplicacion Seguridad de la informacion
1.5 2019-07-31 Politica de Cookies Seguridad de la Informacion
1.6 2020-03-06 Actualizacién de datos de contacto de oficial de | Oficial de cumplimiento

cumplimiento

1.7 2021-04-27 Actualizacién de la finalidad Oficial de cumplimiento

3. Informacion del tratamiento de datos de
acuerdo con la regulacion

3.1 Presentacion del responsable del tratamiento de datos

EVERTEC PLACETOPAY S.A.S. en adelante “PLACETOPAY”, una subsidiaria de Evertec, provee la
pasarela de pagos y servicios de PlacetoPay, mediante la aplicacion de estrictas normas de control y
seguridad en nuestro servicio, manteniendo practicas seguras en todos los procesos para minimizar el
riesgo de ser utilizados por individuos u organizaciones que quieran cometer actos ilicitos.

Mediante la implementacién de estandares internacionales de seguridad, basados en los requisitos
de la norma PCI - DSS y el cumplimiento de los objetivos de seguridad garantizamos la transparencia
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y legalidad de nuestras operaciones y por ende mayor satisfaccién y mejor imagen de nuestra
compaiiia.

Adicionalmente para nuevos procesos en la plataforma transaccional hay proyectos que utilizan la
emision de certificados digitales que sirven como firmas digitales a personas naturales y como
elementos de autenticacion en nuestras plataformas.

3.1.1 Identificacidon del responsable del tratamiento de datos

Razén Social: EVERTEC PLACETOPAY S.A.S.

Nit: 900299228-0

Direccion: Carrera 65 # 45- 20 Oficina 430 - Medellin, CO
Correo electrénico: protecciondedatos@evertecinc.com
Cargo: Oficial de cumplimiento

Teléfonos: +57 (4) 4442310

3.2 Marco legal para la proteccion de datos personales

3.2.1 Marco legal para la proteccion de datos personales en Colombia

PLACETOPAY se compromete a hacer un uso adecuado de los datos personales de los usuarios,
clientes, prospectos y proveedores; de acuerdo a las normas definidas por la industria y la legislacion
colombiana segun lo dispuesto en:

Constitucion politica de Colombia, Articulo 15.

Ley 1581 de 2012.

Decreto reglamentario 1377 de 2013.

Sentencia C-748 de 2011 de la Corte Constitucional.

3.2.2 Marco legal para el cumplimiento de proteccion de datos bajo la
regulacion de la Union Europea:

e Reglamento General de Proteccidon de Datos (GDPR)
3.3 Ambito de aplicacién

La presente politica sera aplicable a los datos personales registrados en cualquier base de datos de
PLACETOPAY INGENIERIA SIN FRONTERAS S. A. S. cuyo titular sea una persona natural o juridica.

El régimen de proteccion de datos personales que se establece en la presente politica no sera de
aplicacion:

a) A las bases de datos o archivos mantenidos en un ambito exclusivamente personal o doméstico.
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Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se debera, de manera
previa, informar al Titular y solicitar su autorizacion. En este caso los responsables y Encargados de las
bases de datos y archivos quedaran sujetos a las disposiciones contenidas en la presente ley;

b) A las bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi como
la prevencién, deteccidn, monitoreo y control del lavado de activos y el financiamiento del terrorismo;
c) A las Bases de datos que tengan como fin y contengan informacion de inteligencia vy
contrainteligencia;

d) A las bases de datos y archivos de informacion periodistica y otros contenidos editoriales;

e) A las bases de datos y archivos regulados por la Ley 1266 de 2008;

f) A las bases de datos y archivos regulados por la Ley 79 de 1993.

Paragrafo. Los principios sobre proteccién de datos seran aplicables a todas las bases de datos,
incluidas las exceptuadas en el presente articulo, con los limites dispuestos en la presente ley y sin
refir con los datos que tienen caracteristicas de estar amparados por la reserva legal. En el evento
que la normatividad especial que regule las bases de datos exceptuadas prevea principios que tengan
en consideracion la naturaleza especial de datos, los mismos aplicardn de manera concurrente a los
previstos en la presente ley.

3.4 Definiciones
En PLACETOPAY se entiende por:

a) Autorizacidn: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

c) Dato personal: Cualquier informacidn vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

d) GDPR (Reglamento General de Proteccion de Datos - RGPD) Marco legal de proteccion de datos
de la Unién Europea, con el objetivo de devolver el control de la informacidén a sus usuarios dentro y
fuera de la Unién Europea.

e) Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

f) Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

g) Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

h) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacion o supresion.

i) Aviso de Privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida al titular
para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de
las politicas de tratamiento de informacidn que le serdn aplicables, la forma de acceder a las mismas
y las finalidades del tratamiento que se pretende dar a los datos personales.

j) Dato Publico: Es el dato que no sea semiprivado, privado o sensible. son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas o su profesién u oficio y a su

Versiéon: 1.7 Fecha: 2021-04-27 Pagina: 5



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=14376#0

LAt

= evertec

calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas o boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no se encuentren sometidas a reserva.

k) Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo
uso indebido puede generar discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientaciéon politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o promueva intereses de cualquier partido politico o
que garanticen los derechos y garantias de los partidos politicos de oposicidn, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

I) Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales a
un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

m) Transmisién: Tratamiento de datos personales que implica la comunicacién de estos dentro o fuera
del territorio de la republica de Colombia cuando tenga por objeto la realizaciéon de un tratamiento
por el encargado por cuenta del responsable.

n) Usuario: Cualquier persona que utilice los servicios de PLACETOPAY para realizar pagos, consultas
o peticiones.

p) Cookies: Son pequefios archivos de texto, a menudo encriptados, que se ubican en los directorios
del navegador. Los desarrolladores de paginas web los utilizan para permitir a sus usuarios navegar
con mas facilidad y desarrollar ciertas funciones. Debido a su papel central a la hora de aumentar e
incluso permitir ciertos procesos de los distintos sitios web, desactivar las cookies puede hacer que
los usuarios no utilicen ciertas paginas web.

3.5 Principios rectores

A fin de garantizar el tratamiento de datos personales en PLACETOPAY se aplicaran, de manera
armonica e integral, los siguientes principios, a la luz de los cuales se debera realizar el tratamiento,
transferencia y transmision de datos personales:

a) Principio de legalidad en materia de tratamiento de datos: El tratamiento de datos es una actividad
reglada que debe sujetarse a lo establecido en la ley 1581 de 2012 y en las demas disposiciones que
la desarrollen;

b) Principio de finalidad: El tratamiento de datos en PLACETOPAY estard limitado a aquellos datos
personales que son pertinentes y adecuados para la finalidad para la cual son recolectados o
requeridos de acuerdo con la constitucidén y la ley, lo cual serd informado al titular de los mismos;

c) Principio de libertad: El tratamiento sera ejercido Unicamente con el consentimiento, previo,
expreso e informado del titular de los datos. Los datos personales no serdn obtenidos o divulgados sin
previa autorizacién del titular de estos, o en ausencia de mandato legal o judicial que releve el
consentimiento;

d) Principio de veracidad o calidad: La informacion sujeta a tratamiento de datos sera veraz,
completa, exacta, actualizada, comprobable y comprensible. En PLACETOPAY no se practicara
tratamiento de datos personales en forma parcial, incompleta, fraccionada o que induzca a error;

e) Principio de transparencia: En el tratamiento de datos personales PLACETOPAY garantiza el
derecho del titular de los datos personales a obtener del responsable del tratamiento o del encargado
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del tratamiento, en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le concierne;

f) Principio de acceso y circulacion restringida: PLACETOPAY sujeta el tratamiento de datos a los
limites derivados de la naturaleza de los datos personales, de las disposiciones establecidas en la ley
y en la constitucién. En este sentido, el tratamiento de datos personales sélo podra hacerse por
personas autorizadas por el titular y/o por las personas previstas en la ley;

Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u otros
medios de divulgacidon o comunicacidn masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido sélo a los titulares o terceros autorizados conforme a la ley;

g) Principio de seguridad: La informacién sujeta a tratamiento de datos personales por el responsable
del tratamiento o encargado del tratamiento a que se refiere la ley, se deberd manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de publicos, estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con alguna de las labores que comprende el
tratamiento de datos personales, pudiendo sdlo realizar suministro o comunicaciéon de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley y en los

términos de la misma.

3.6 Tratamiento de datos sensibles

En PLACETOPAY se prohibe el tratamiento de datos sensibles, excepto cuando:

a) El titular haya dado su autorizaciéon explicita a dicho tratamiento, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacion;

b) El tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica
o juridicamente incapacitado. En estos eventos los representantes legales deberan otorgar su
autorizacion;

c) El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por
parte de una fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad
sea politica, filoséfica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a
las personas que mantengan contactos regulares por razon de su finalidad. En estos eventos, los datos
no se podrdn suministrar a terceros sin la autorizacion del titular;

d) El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial, bajo este criterio se trataran los datos de los usuarios que
realicen los pagos y/o autenticaciones utilizando los servicios de PLACETOPAY con el fin de dar
respuesta a requerimientos legales en investigaciones de tipo judicial o de tipo administrativo para
dar cumplimiento a los contratos o convenios de afiliacién de los sistemas de tarjetas de crédito
suscritos entre los comercios y las entidades que representan cada una de las franquicias que procesa
PLACETOPAY;

e) El tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberdn
adoptarse las medidas conducentes a la supresion de identidad de los titulares.
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3.6.1 Ambito de aplicacién para datos correspondientes a la Unién Europea
bajo la normatividad GDPR

Para los casos en los cuales PLACETOPAY reciba informacién de personas naturales en donde aplique
la regulacion de la Unidn Europea, ésta informacion sélo serd utilizada con el propdsito de procesar
adecuadamente las transacciones, las validaciones de seguridad transaccional para evitar fraudes a
los tarjetahabientes, y para todos las excepciones estipuladas en la GDPR; es decir PLACETOPAY en el
flujo transaccional sélo compartira la informacién del titular con: Las redes financieras para el
procesamiento de la transaccidn, organismos reguladores de acuerdo a solicitudes de ley, y los
respectivos comercios proveedor del producto y/o servicio adquirido para la resolucién de la compra
con la entrega del producto.

3.6.2 Informacion recolectada de usuarios a quienes aplica la GDPR

Los datos recolectados por PLACETOPAY para el procesamiento de una transaccién y el cumplimiento
de las obligaciones legales derivadas de la misma a quienes aplica la GDPR son:

e Nombre completo de la persona que realiza la transaccion.

e Documento de identificacion del comprador y/o pagador.

e Informacion financiera del tarjetahabiente: PAN, CVV (nunca se almacena), fecha de
expiracién de la tarjeta.

e Direccién ip desde donde se realiza la transaccién, informacion que serd utilizada Unicamente
como politica de control para validar que una transacciéon pueda ser realizada para un
comercio especifico.

e Correo electrénico que se utilizard para enviar el comprobante de pago de la transaccion
realizada.

e Numeros de teléfonos fijos o moviles.

En la misma forma como se expresd en el numeral anterior, estos datos son necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial, bajo este criterio se trataran
los datos de los usuarios que realicen los pagos utilizando los servicios de PLACETOPAY con el fin de
dar respuesta a requerimientos legales en investigaciones de tipo judicial o de tipo administrativo para
dar cumplimiento a los contratos o convenios de afiliaciéon de los sistemas de tarjetas de crédito
suscritos entre los comercios y las entidades que representan cada una de las franquicias que procesa
PLACETOPAY.

3.7 Derechos del titular de los datos personales

En PLACETOPAY siempre que no interfieran con las excepciones previstas anteriormente el titular de
los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o
encargados del tratamiento. Este derecho se podra ejercer, entre otros, frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado;
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b) Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo cuando
expresamente se exceptla como requisito para el tratamiento, de conformidad con lo previsto en el
articulo 10 de laley 1581 de 2012 y el decreto 1377 de 2013;

c) Ser informado por el responsable del tratamiento o el encargado del tratamiento, previa solicitud,
respecto del uso que se les ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen;

e) Revocar la autorizacion y/o solicitar la supresidn del dato cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procederd
cuando la Superintendencia de Industria y Comercio haya determinado que en el tratamiento el
responsable o encargado han incurrido en conductas contrarias a esta ley y a la constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

3.8 Autorizacion y consentimiento del titular

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento, PLACETOPAY requerira la
autorizacién previa e informada del titular, la cual deberd ser obtenida por cualquier medio que pueda
ser objeto de consulta posterior.

Finalidad del tratamiento

PLACETOPAY utilizara los datos personales con los siguientes fines segun su tipo de vinculo:

1. Usuarios: La informacion recibida por parte de los usuarios directamente o a través de
cualquier tercero para el procesamiento de transacciones y/o autenticaciones, asi como el
comportamiento de estos sera utilizaba con las siguientes finalidades:

a. Procesamiento de transacciones remitiendo la informacidn a los procesadores de
pago y/o entidades financieras legitimamente constituidos conforme a la ley
aplicable.

b. Andlisis de seguridad de las transacciones, directamente o a través de terceros
especializados en calidad de encargados. En ningln caso dichos terceros podran hacer
uso de la informacidn con fines diferentes al acd mencionado.

c. Andlisis de seguridad para autenticar usuarios, directamente o a través de terceros
especializados en calidad de encargados. En ningln caso dichos terceros podran hacer
uso de la informacidn con fines diferentes al aca mencionado.

d. Actualizacién de datos con fines de seguridad y regulacién LAFT
Autenticacion de usuarios para gestionar solicitudes de proteccién de datos
personales.

f.  Anadlisis estadistico para identificar comportamientos globales que permitan
identificar tendencias de consumo, pagos o comportamiento de los usuarios.

g. Paradar respuesta de cardcter administrativa, Judicial o cualquier otro requerimiento
que estemos obligados a cumplir.
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2. Proveedores: La informacién recibida por parte de los proveedores de PLACETOPAY y Evertec
serd utilizaba con las siguientes finalidades:

Para garantizar la relaciéon comercial entablada con PLACETOPAY y Evertec.
Para efectos de cumplimiento y facturacion.

c. Actualizacién de informacién relevante referente a los procedimientos
administrativos de PLACETOPAY.

3. Clientes potenciales: La informacién recibida por parte de los clientes potenciales de
PLACETOPAY y Evertec sera utilizaba con las siguientes finalidades:

a. Formulario de contactenos y canales de comunicacién: Informacién para gestionar la
presentacién de nuestros servicios a quien haya diligenciado los datos previamente.

b. Actualizacion de base de datos general en la que se puede compartir informacién con
fines educativos sobre procesos digitales.

4. Clientes actuales: La informacion recibida por parte de los clientes de PLACETOPAY y Evertec
serd utilizaba con las siguientes finalidades:

Actualizacion de informacidn relevante referente al servicio de PLACETOPAY.
Envio de informacion de interés general para desarrollar el ejercicio de comercio
electrénico o transacciones digitales.

c. Notificarte en caso de alguna interrupcién en los servicios o productos;
Solicitarte informacion sobre cdémo mejorar o desarrollar servicios o productos, y
otras maneras efectivas de comunicarnos contigo;

e. Proporcionarte servicio de asistencia y soluciones de problemas o para comunicarte
o enviarte notificaciones relacionadas especificamente con los servicios o productos
gue te ofrecemos.

5. Suscritos a contenidos de interés

a. Alertas de fallas en los servicios StatusPage para recibir informacién sobre el estado
de las conexiones y servicios de PLACETOPAY. En caso de que no deseen seguir
recibiendo estas notificaciones podran darse de baja en el link al final del correo que
dice desuscribirse o Unsuscribe. Adicionalmente, pueden darse de baja, solicitdndolo
al correo servicioposventa@placetopay.com.

b. Informacién de caracter comercial y servicios de PLACETOPAY. En caso de que no
deseen seguir recibiendo estas notificaciones podran darse de baja en el link al final
del correo que dice desuscribirse o Unsuscribe.

c. Redes sociales. Posicionamiento de la marca Evertec y sus productos. En caso de que
no deseen seguir recibiendo estas notificaciones podran darse de baja, dejando de
seguir la cuenta de la red social que desee deshabilitar.
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d. Boletines informativos. Informacidn general de tendencias y productos que pueden
ser de interés para las audiencias. En caso de que no deseen seguir recibiendo estas
notificaciones podran darse de baja en el link al final del correo que dice desuscribirse
o Unsuscribe.

e. Invitaciones a eventos virtuales o presenciales. Eventos liderados por Evertec y que
pretender ofrecer contenido de valor para los usuarios. En caso de que no deseen
seguir recibiendo estas notificaciones podran darse de baja en el link al final del correo
que dice desuscribirse o Unsuscribe.

6. Colaboradores: La informacion recibida por parte de los colaboradores de
PLACETOPAY y Evertec sera utilizaba con las siguientes finalidades:

Compartir informacidn corporativa relevante para el desempefio de las funciones.

SH

Mantener informado al publico interno sobre procesos, avances, desempefiio, eventos
e informacion interna.

C. Paragarantizar la relacion entre los colaboradores y PLACETOPAY.

d. Dar cumplimiento a los procesos de recursos humanos establecidos por PLACETOPAY
y Evertec.

Casos en que no es necesaria la autorizacion. La autorizacion del titular no serd necesaria cuando se
trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales
o por orden judicial; bajo este criterio se tratardn los datos de los usuarios que realicen los pagos
utilizando los servicios de PLACETOPAY con el fin de dar respuesta a requerimientos legales en
investigaciones de tipo judicial o de tipo administrativo para dar cumplimiento a los contratos o
convenios de afiliacién de los sistemas de tarjetas de crédito suscritos entre los comercios y las
entidades que representan cada una de las franquicias que procesa PLACETOPAY.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d)Tratamiento de informacion autorizada por la ley para fines histéricos, estadisticos o cientificos.

e) Datos relacionados con el registro civil de las personas.

Quien acceda a los datos personales sin que medie autorizacién previa deberd en todo caso cumplir
con las disposiciones contenidas en la ley.

Suministro de la informacion. La informacién podra ser solicitada por el titular por los siguientes
canales:

Atencion telefdnica: +57 (4) 4442310

Atencidn via email: protecciondedatos@evertecinc.com
Direccion de oficinas: Carrera 65 # 45-20 ofic. 430 Medellin - CO
PLACETOPAY.

NIT 900299228-0

Encargado: Oficial de cumplimiento
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Personas a quienes se les puede suministrar la informacidn. La informacién que reudna las condiciones
establecidas en la presente ley podra suministrarse a las siguientes personas:

a) A los titulares, sus causahabientes o sus representantes legal luego de la debida autenticacion;

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial;
c) A los terceros autorizados por el titular o por la ley.

3.9 Procedimiento para la atencion de consultas, reclamos,
solicitud de rectificaciones, actualizacion y suspension de
datos personales.

Consultas. Los titulares o sus causahabientes podran consultar la informacién personal del titular que
repose en cualquier base de datos. PLACETOPAY suministrara a estos toda la informacién contenida
en el registro individual o que esté vinculada con la identificacidn del titular.

Las consultas se formulardn por los canales habilitados anteriormente en Suministro de la
informacion. Para dar respuesta PLACETOPAY podra realizar actividades de verificacién de identidad
como preguntas de seguridad, validacion de CONFRONTA en centrales de riesgo o similares, con el fin
de proteger la informacidn de los titulares evitando asi riesgos de fuga de informacién por ingenieria
social u otras modalidades de obtencién ilegal de informacion.

La consulta sera atendida en un maximo de diez (10) dias hdbiles contados a partir de la fecha de
recibo de esta. Cuando no fuere posible atender la consulta dentro de dicho término, PLACETOPAY
informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera
su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer término.

Reclamos. El titular o sus causahabientes que consideren que la informacién contenida en una base
de datos debe ser objeto de correccidn, actualizacion o supresién, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley 1581 de 2012 y en el decreto 1377
de 2013 y demds normas que lo modifiquen o adicionen, podrdn presentar un reclamo ante
PLACETOPAY el cual serd tramitado bajo las siguientes reglas:

El reclamo se formulard mediante solicitud dirigida a PLACETOPAY con la identificacién del titular, la
descripcién de los hechos que dan lugar al reclamo, la direccién, y acompainando los documentos que
se quiera hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco
(5) dias siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.
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El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo, cuando no fuere posible atender el reclamo dentro de dicho término,
PLACETOPAY. informara al interesado los motivos de la demora y la fecha en que se atenderd su
reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

Requisito de procedibilidad. El titular o causahabiente sélo podra elevar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de consulta o
reclamo ante el responsable del tratamiento o encargado del tratamiento.

3.10 Vigencia

La presente politica rige a partir del 27 de junio de 2013 y deja sin efectos cualquier otra politica de
tratamiento de datos que haya sido acogida por PLACETOPAY en el pasado.

3.11 Datos recolectados antes de la expedicion del decreto
1377 de junio 23 de 2013

En cumplimiento de lo consagrado en el Articulo 10 del Decreto 1377 de 2013, por medio del cual se
reglamenta la Ley Estatutaria 1581 de 2012, PLACETOPAY se compromete a acoger a las disposiciones
legales y a salvaguardar con celo los derechos de los usuarios respecto a la proteccién de la
informacion consignada en la pasarela de pagos PlacetoPay.

En virtud de lo anterior, PLACETOPAY amparado en el articulo 10 del Decreto 1377 de 2013 dio aviso
a los usuarios que han utilizado y utilizan la pasarela de pagos PlacetoPay, de la proteccion,
tratamiento de datos y la manera en la cual se continuara con la politica de tratamiento de datos
personales para lo cual expuso:

“Articulo 10. Datos recolectados antes de la expedicién del presente decreto.

Para los datos recolectados antes de la expedicion del presente decreto, se tendra en cuenta lo
siguiente:

1. Los responsables deberdn solicitar la autorizacién de los titulares para continuar con el tratamiento
de sus datos personales del modo previsto en el articulo 7 anterior, a través de mecanismos eficientes
de comunicacién, asi como poner en conocimiento de estos sus politicas de tratamiento de la
informacion y el modo de ejercer sus derechos.

2. Para efectos de lo dispuesto en el numeral 1, se consideraran como mecanismos eficientes de
comunicacion aquellos que el responsable o encargado usan en el curso ordinario de su interaccidn
con los titulares registrados en sus bases de datos.

3. Si los mecanismos citados en el numeral 1 imponen al responsable una carga desproporcionada o
es imposible solicitar a cada titular el consentimiento para el tratamiento de sus datos personales y
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poner en su conocimiento las politicas de tratamiento de la informacién y el modo de ejercer sus
derechos, el responsable podrd implementar mecanismos alternos para los efectos dispuestos en el
numeral uno (1), tales como diarios de amplia circulacidn nacional, diarios locales o revistas, pagina
de Internet del responsable, carteles informativos, entre otros, e informar al respecto a la
Superintendencia de Industria y Comercio, dentro de los cinco (5) dias siguientes a su implementacion.

4. Si en el término de treinta (30) dias habiles contados a partir de la implementacién de cualquiera
de los mecanismos de comunicacion descritos en los numerales 1, 2 y 3, el titular no ha contactado al
responsable o encargado para solicitar la supresidon de sus datos personales en los términos del
presente decreto, el responsable y encargado podran continuar realizando el tratamiento de los datos
contenidos en sus bases de datos para la finalidad o finalidades indicadas en la politica de tratamiento
de la informacidn, puesta en conocimiento de los titulares mediante tales mecanismos, sin perjuicio
de la facultad que tiene el titular de ejercer en cualquier momento su derecho y pedir la eliminacion
del dato.

5. En todo caso el responsable y el encargado deben cumplir con todas las disposiciones aplicables de
laley 1581 de 2012 y el presente decreto. Asi mismo, serd necesario que la finalidad o finalidades del
tratamiento vigentes sean iguales, analogas o compatibles con aquella o aquellas para las cuales se
recabaron los datos personales inicialmente.

En todo caso, EVERTEC PLACETOPAYS. A. S. estara sujeto a las leyes de la industria y a sus cambios,
manteniendo a los usuarios informados sobre la proteccidn de los datos.

3.12 Retencion de datos

Los datos recolectados por PLACETOPAY se almacenaran Gnicamente por el tiempo que sea razonable
y necesario de acuerdo con las finalidades que justificaron el tratamiento, atendiendo a las
disposiciones aplicables a las regulaciones para el procesamiento de transacciones y a los aspectos
administrativos, contables, fiscales, y juridicos.

4. Proteccion de la informacion vy
transferencia de informacion a paises
terceros

PLACETOPAY con el fin de dar cumplimiento a los mas altos estandares de seguridad de la informacion
con respecto a la norma internacional PCI DSS procesa, transmite y almacena los datos de los usuarios
en datacenters nivel 1, con los cuales tiene acuerdos de confidencialidad y restricciones de tipo legal
y técnica para evitar el uso indebido de la informacidn. Respecto a los usuarios, la informacién estara
alojada en los datacenters en los Estados Unidos de América para dar cumplimento a la norma
internacional PCl ya que en Colombia a la fecha de publicacién de esta politica no existen datacenters
certificados en PCI DSS. Adicionalmente los datacenters contratados por PLACETOPAY han actualizado
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sus politicas de proteccion y tratamiento de datos con el fin de dar cumplimientos a las regulaciones
de la unién europea bajo el marco legal GDPR.

Prohibicion: Se prohibe la transferencia de datos personales de cualquier tipo a paises que no
proporcionen niveles adecuados de proteccién de datos. Se entiende que un pais ofrece un nivel
adecuado de proteccién de datos cuando cumpla con los estandares fijados por la Superintendencia
de Industria y Comercio sobre la materia, los cuales en ningln caso podran ser inferiores a los que la
presente ley exige a sus destinatarios.

Esta prohibicién no regird cuando se trate de:

a) Informacioén respecto de la cual el titular haya otorgado su autorizacidén expresa e inequivoca para
la transferencia;

b) Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del titular por razones
de salud o higiene publica;

c) Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte aplicable;

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad;

e) Transferencias necesarias para la ejecucion de un contrato entre el titular y el responsable del
tratamiento, o para la ejecucién de medidas precontractuales siempre y cuando se cuente con la
autorizacioén del titular;

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

5. Politica de cookies

5.1 Uso de cookies propias en las aplicaciones de PlacetoPay

e Las aplicaciones de PlacetoPay utilizan cookies de sesidén para garantizar que son humanos
guienes ingresan a éstas y no aplicaciones automatizadas con el fin de prevenir posibles
ataques de fuerza bruta en el login de las aplicaciones.

e Se utilizaran cookies de sesion para la generacién del contenido personalizado a los usuarios
autenticados cumpliendo con la segregacién y las politicas de sesion estipuladas en la norma
PCIDSSv 3.2.1.

e Las cookies propias de PlacetoPay no recolectan informacién personal de los usuarios sin su
respectivo consentimiento.

5.2 Uso de cookies de terceros

Google Analytics: Almacena cookies para poder elaborar estadisticas sobre el trafico y volumen de
visitas de esta web. Al utilizar este sitio web esta consintiendo el tratamiento de informacidn acerca
de usted por Google. Por tanto, el ejercicio de cualquier derecho en este sentido deberd hacerlo
comunicando directamente con Google.
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Facebook: Informacion de likes, sesién.

5.2.1 Nota aclaratoria para el uso de cookies de terceros.

Placetopay no se hace responsable del contenido, ni veracidad de las politicas de privacidad asociadas
a las cookies de terceros, se anexan los enlaces a continuacion.

e Politica de cookies Google e informacidn técnica de cookies en Google Analytics

e Politica de cookies en Facebook.

5.3 Eliminacion de cookies propias y de terceros

Los usuarios que ingresen a alguna plataforma de PlacetoPay puede eliminar la informacion de las
cookies en su respectivo dispositivo en cualquier momento si asi lo desean utilizando las guias propias

de cada navegador; se comparte enlace de algunos de ellos:

e Google Chrome.
Microsoft Edge.
Microsoft Internet Explorer.

Safari.

Mozilla Firefox.
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